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Abreviaturas

ABSE - Aquisi¢cdo de Bens Servigos e Empreitadas

APROV - Aprovisionamento (EDA)

AUDIT - Auditoria Interna (EDA)

CE - Comissdo Executiva do Conselho de Administragao da EDA
CF - Conselho Fiscal

CINFE - Construgao de Infraestruturas e Equipamentos (EDA)
COMEL - Diregao Comercial (EDA)

COMUN - Comunicagao (EDA)

DESEN - Direcao de Despacho dos Sistemas Elétricos e Engenharia (EDA)
DIREF - Diregao dos Recursos Edlicos e Fotovoltaicos (EDAR)
DIRHI - Diregao dos Recursos Hidricos (EDAR)

DIRRG - Diregcdao dos Recursos Geotérmicos (EDAR)

DLSC - Diregao de Lojas e Servigos de Comunicagdes (Globaleda)
DRTL - Diregcao de Telecomunicagdes (Globaleda)

DRSI - Diregao Sistemas de Informagao (Globaleda)

EDA - Eletricidade dos Acores, S.A.

EDA Renovaveis — EDA Renovaveis, S.A.

EDAR - EDA Renovaveis, S.A.

ENERG - Energia (SEGMA)

ENGEM - Engenharia e Manutencao (EDA)

EPROD - Exploracao da Producao (EDA)

EDIST - Exploragcao da Distribuicao (EDA)
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FICON - Financas e Contabilidade (EDA)

GAQS - Grupo Atividades Qualidade e Seguranca (Globaleda)

GBL - Globaleda, S.A.

GEPES- Gestao de Pessoas (EDA)

GESSP - Gabinete de Gestao e Servigos Partilhados (EDAR)

GPSEG - Gabinete de Prevencgao e Segurancga

Grupo EDA - EDA, EDA Renovaveis, Globaleda, SEGMA

INOVS- Inovagao e Sustentabilidade (EDA)

MEC- Mecéanica (SEGMA)

MENAC- Mecanismo Nacional Anticorrupgao

OCCN - Operagao Comercial e Crescimento de Negdcios

OG - Orgdo de Gestdo

PLAIN- Planeamento e Analise de Investimentos (EDA)

PLCOR - Planeamento, Controlo de Gestdo e Regulagao (EDA)

PPC- Programa de Prevencao da Corrupgao

PPR GEDA- Plano de Prevengao de Riscos de Corrupgao e Infragdes Conexas
Grupo EDA

SADMI - Secretariado da Administragao (EDA)

SCI - Sistema de Controlo Interno

SEGMA- SEGMA- Servicos de Engenharia, Gestao e Manutencgao, Lda

SICOM - Sistemas de Informagao e Comunicagdes (EDA)

SVGL - Servico de Gestao e Logistica (Globaleda)

SUPOR - Suporte (SEGMA)
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1. ENQUADRAMENTO

O presente relatdrio corresponde ao controlo previsto na alinea a), do n.° 4, do Art.° 6 do Regime Geral da Preveng¢ao da Corrupgao
(RGPC), aprovado pelo Decreto-Lei n°109-E/2021, de 9 de dezembro, o qual contempla a avaliacdo da execucdo das medidas
mitigadoras relativas as situagdes identificadas como risco elevado, previstas no Plano de Prevencao de Riscos de Corrupgao e
Infracbes Conexas do Grupo EDA (PPR GEDA2023-2025) aprovado pela Comissdao Executiva do Conselho de Administracdo da
EDA - Electricidade dos Acores (EDA) e pelos Orgaos de Gestdo das empresas do Grupo EDA.

O PPR GEDA tem como objetivos melhorar os controlos internos e identificar os riscos potenciais de ocorréncia de atos de
corrupgao e respetivas medidas para a sua mitigagdo no que concerne as atividades de Vendas e Prestagdes de Servigos,
Aprovisionamento, Gestao de Recursos Humanos e Gestdo de Recursos Materiais e Financeiros. Globalmente foram identificados

riscos Elevados nas trés areas, embora de forma diferenciada no que concerne a cada empresa do Grupo EDA.

O relatdrio integra a informacgado disponivel e pertinente a data da sua execucao, prestada pelos membros dos érgaos sociais e

responsaveis das unidades organicas das emypresas do Grupo EDA.
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2. GRUPO EDA

O Grupo EDA é composto pela EDA - Electricidade dos

Acores, S.A. e suas empresas subsididrias EDA Renovaveis,

GRU PO EDA S.A, Globaleda, S.A e Segma, Lda.

A EDA foi criada em 1981, tendo por objeto social a produgao,
GLOBALEDA 74.9% a aquisicao, o transporte, a distribuicao e a venda de energia
I /0 =

GRUPG EDA elétrica, bem como a prestagao de outros servigcos acessorios,

complementares ou conexos aguelas atividades. A empresa

r pode ainda desenvolver atividades de execugdo,
Of)

‘ S SEme 100% manutengao e reparacao de instalagcdes e equipamentos

— 100% (_)EDA RENOVAVEIS elétricos, comércio a retalho de equipamentos e materiais

elétricos, arrendamento de bens imdveis da Sociedade ou a

Fundagdo o ~ . .. . N
Engenheiro José Cordeiro ~ 60% prestacao de servicos administrativos e de apoio as restantes
empresas do Grupo. A empresa €& a concessionaria do
Figura 1: Grupo EDA L . oo "
Transporte e Distribuicdo de energia elétrica na Regido

Auténoma dos Agores.

Em 31 de dezembro de 2024, a EDA contava com 768 trabalhadores, nas 9 ilhas do arquipélago dos Acores. Os Orgaos Sociais da empresa

s&o a Assembleia Geral, o Conselho de Administracédo e o Orgdo de Fiscalizacdo (Conselho Fiscal e Revisor Oficial de Contas).

A EDA é detida em 50,1% pela Regiao Auténoma dos Agores (RAA), em 39,7% pela ESA - Energia e Servicos dos Agores, SGPS, S.A., em 10,0%

pela EDP - Gestdo da Producao de Energia, S.A. e em 0,2% por pequenos acionistas.
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A EDA Renovaveis tem por objeto social o aproveitamento de recursos renovaveis, designadamente de recursos hidricos, edlicos,
geotérmicos, solares, residuos e outros para a producao de eletricidade ou outros fins. A sociedade, no ambito do seu objeto, podera produzir
energia elétrica bem como fornecer bens, prestar servicos e assisténcia técnica a terceiros, e proceder a elaboragcdo e divulgacao das
pesquisas, estudos, projetos e analises. A empresa detém concessdes de exploracdo de recursos geotérmicos e para a captagao de agua
superficial para producao de energia elétrica. A atividade é exercida mediante a atribuicdo de licenca de producao de energia elétrica ndo
vinculada ao servico publico, conforme previsto no Art.° 11°, do Decreto Legislativo Regional n®15/96/A, de 1 de agosto. A empresa, em 31 de

dezembro de 2024, contava com 66 trabalhadores ao servico nas ilhas de Sao Miguel, Terceira e Flores.

A Globaleda S.A. tem por objeto social a concegao, estudo e acompanhamento de projetos nas areas de telecomunicagdes, dos sistemas e
tecnologias de informacao, da comunicacao e imagem, bem como o fornecimento de bens e servicos, designadamente de consultoria
nestas areas €, ainda, a industria e comércio de bens e tecnologias militares. A Globaleda tem também como acionista a Novabase Business
Solutions, S.A. Em 31 de dezembro de 2024, a empresa contava com 77 trabalhadores ao servico nas ilhas de Sao Miguel, Terceira, Sao Jorge,

Pico e Faial e em Lisboa.

A Segma, Lda tem por objeto social a concegao e elaboracao de projetos, fiscalizagcao e consultadoria de engenharia, servigos técnicos da
area elétrica, mecanica e eletromecéanica, gestdo e manutencdo de instalacdes industriais e servicos, comercializacado, instalacao e
manutencao de equipamentos e sistemas de Seguranca Contra Incéndios em Edificios (SCIE) e o comércio por grosso de maquinas e
equipamentos, bem como atividades complementares relacionadas com aquelas. Em 31 de dezembro de 2024, a empresa contava com 53

trabalhadores ao servico nas ilhas de Sao Miguel, Terceira, Pico e Faial.

A Fundacao Eng.° José Cordeiro foi criada em 1990, com o objetivo de promover a ciéncia e a cultura cientifica. O capital da Fundacao é
detido pela EDA, EDA Renovaveis, Camara Municipal de Vila Franca do Campo, Eurosigno Publicacdes Lda. e descendentes do Engenheiro
José Cordeiro. A Fundac&o Eng.° José Cordeiro ndo é uma entidade abrangida nos termos do Decreto-Lei 109-E/2021, de 9 de dezembro. A
sua Direcao deve adotar os instrumentos de prevengao de riscos de corrupgao e infragdes conexas adequados a sua dimensdo e natureza,

nomeadamente no que se refere a transparéncia administrativa e a prevencdo de Conflitos de interesse.
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3. AVALIACAO DA IMPLEMENTAGCAO DAS MEDIDAS DE PREVENGAO E MITIGAGCAO DOS RISCOS

3.1. GENERALIDADES

A avaliagdo do grau de implementagao das medidas mitigatorias relativas as situag¢des identificadas no PPR GEDA 2023-2025 como de risco

“Elevado” consistiu nas apreciagcdes efetuadas pelos responsaveis em cada empresa do Grupo sobre a sua execugao através de resposta a

guestionario, de pergunta fechada, onde se identificou para cada risco em analise as respetivas medidas, relativamente ao grau de

implementagao, nos seguintes termos:

Identificagdo do risco

ventos, situagdes ou circustanciag Analise e graduagéo do risco

de risco Descritor ede

Status

Implementado, consolidado
Implementado, a aperfeigoar

Em fase de Implementacgao

4

5

Tabela 1: Avaliagdo do Grau de implementag¢do das Medidas de Mitigagdo

Magnitude Probabilidad

do impacto o
ocorréncia

Obs.
Consolidado, do ponto de vista da sua operacionalizagao funcional e abrangéncia de conteldo
Implementado, mas com necessidade de reforco ao nivel do conteldo e/ou da sua operacionalizagdo

A implementagdo estd em curso ou prevista iniciar no trimestre seguinte.

N&ao Implementado

Na&o aplicavel

A medida nao estd implementada

A medida nao é aplicavel na unidade

Para efeitos da avaliagdo global apenas foram consideradas as respostas das unidades organicas consideradas relevantes para afericao do

clima organizacional, em fung¢ao das respetivas responsabilidades na empresa e do peso relativo dos processos e operagdes em analise,
conforme identificado no PPR GEDA 2023-2025.
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3.1. EDA

O PPR GEDA 2023-2025, no que respeita a EDA contém 6 situagdes de risco “Elevado” que conformaram 22 medidas mitigatdrias do risco

relativas as areas de “Aprovisionamento” e de “Gestdao de Recursos Materiais e Financeiros”.

A avaliacdo do grau de execugdo assenta num total de 70 respostas, consideradas em fungao da sua relevancia para as areas de risco,

conforme PPR GEDA 2023-2025.

No que respeita a area do “Aprovisionamento” relativamente as atividades relativas a Aquisicao de Bens, Servicos e Empreitadas, no ambito

da Contratacao Publica foram avaliadas 16 respostas relativamente 6 Medidas (Tabela 2) tendo-se verificado que:
e 31,3% das respostam consideram que as medidas foram implementadas (Grau 1. Implementado Consolidado);

e 62,5% das respostas consideram que as medidas embora implementadas carecem de aperfeicoamento, (Grau 2. Implementado, a

aperfeicoar) quer por se entenderem insuficientes ou por necessidade reforco ou de concretizacao na sua implementacao;

e 6% das respostas, ou seja, uma resposta, consideram que as medidas nao se aplicam;

No que respeita a drea do “Gestao de Recursos Materiais e Financeiros” as situacdes identificadas enquadram-se nas categorias de risco de

nou

“Governance”, “Conduta” e “Tecnologias de Informacé&o (IT/OT)", tendo sido avaliadas 54 respostas relativamente a implementacao de 16

Medidas, (Tabela 3) sendo que:
e 57% das respostas consideram gue as medidas foram implementadas (Grau 1. Implementado Consolidado);

e 33% das respostas identificam que as medidas, embora implementadas, carecem de aperfeicoamento, (Grau 2. Implementado, a

aperfeicoar) quer por se entenderem insuficientes ou por necessidade reforco ou de concretizagdo na sua implementagao;
e 4% das respostas consideram que as medidas se encontram em fase de implementacao (Grau 3. Em Fase de Implementacao);

e 6% das respostas consideram que as medidas nao foram implementadas (Grau 4. Ndo Implementadas), situagcdes estas relacionadas

com Planos de Contingéncia e Seguranca da Informagdo, com plano de agao previsto executar até ao 1.° semestre de 2026.
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Tabela 2: Grau de implementagdo das Medidas de Mitigagdo relativas a Riscos Elevados na drea do Aprovisionamento, EDA
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O = 8 2 m o © g > | o O|O0 w u & [ & [Implementad Implementado [ Em fase de Nio Nio ©
a > & 8 0o 8 0|z % g|le 3 g 2 0 e . O
3 3 8 O E.' 5 Z|0 o & & w A 8 consolidado |2 @Perteigoar °fz@p
o Implementagdo do .
4 77 Cédigo e Conduta - - - - 1 - 1 - 2 - - - - 3 67% 33% 0% 0% 0%
O
g
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g 5[ Agdes de Auditoria Interna - 1 - - - - - - - - - - - - - 1 100% 0% 0% 0% 0% .
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g 3 Regulamento de
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Tabela 3: Grau de implementagdo das Medidas de Mitigagdo relativas a Riscos Elevados na area da Gestdo de Recursos Materiais e Financeiros, EDA
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S o 0|z 3 | 0 ° . " > Nio aplicavel | Total
> g = w 9 5 O = O W O |< |consolidado |aaperfeigoar Implementagéo | Implementado
< § T 9 o a a 2(0a & wa 9=
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3.2.EDA RENOVAVEIS

O PPR GEDA 2023-2025, no que respeita a EDA Renovaveis contém 6 situacdes de risco “Elevado” que conformaram 21 medidas

mitigatdrias do risco relativas as areas de “Aprovisionamento” e de “Gestao de Recursos Materiais e Financeiros”.

A avaliacdo do grau de execugdo assenta num total de 48 respostas, consideradas em fungdo da sua relevancia para as areas de risco,
conforme PPR GEDA 2023-2025.

No que respeita a drea do “Aprovisionamento” relativamente as atividades relativas a Aquisicao de Bens, Servicos e Empreitadas foram

avaliadas 21 respostas relativamente 6 Medidas (Tabela 4 ) tendo-se verificado que:
e 76% das respostam consideram que as medidas foram implementadas (Grau 1. Implementado Consolidado);

e 14% das respostas consideram que as medidas embora implementadas carecem de aperfeicoamento, Grau 2. Implementado, a

aperfeicoar) quer por se entenderem insuficientes ou por necessidade reforco ou de concretizagdo na sua implementacao;

e 10% das respostas consideram que as medidas se encontram em fase de implementagao (Grau 3. Em Fase de Implementagao).

Quanto a area de “Gestao de Recursos Materiais e Financeiros” as situacdes identificadas enquadram-se nas categorias de risco de
“Governance”, “Conduta” e “Tecnologias de Informacé&o (IT/OT)", tendo sido avaliadas 27 respostas relativamente a implementacao de 15

Medidas, (Tabela 5) tendo-se verificado que:
e 52% das respostam consideram que as medidas foram implementadas (Grau 1. Implementado Consolidado);

e 30% das respostas consideram que as medidas embora implementadas carecem de aperfeicoamento, (Grau 2. Implementado, a

aperfeicoar) quer por se entenderem insuficientes ou por necessidade reforco ou de concretizagdao na sua implementacgao;
e 4% das respostas consideram que as medidas se encontram em fase de implementacgao (Grau 3. Em Fase de Implementacgao);

e 15% das respostas consideram que as medidas ndo foram implementadas (Grau 4. Nao Implementadas), situagbes estas

12
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relacionadas principalmente com o Planos de Contingéncia Sectoriais previstos executar até junho de 2026.

Tabela 4: Grau de implementagdo das Medidas de Mitigagdo relativas a Riscos Elevados na drea do Aprovisionamento, EDAR

Identifica¢ao do risco
(Eventos, situagdes ou circustancias)
©
]
% Status de Implementacgéo das Medidas qE
.g Mitigadoras [1-5] g
12}
g g 2 3 5
S Descritor a
g 5 Global
T —..Emzn:zmon.ou.—g o2
i == ES (o) [} o) >lW unlg w I Implementado | Implementado Em fase de Niao Niao
S o9 sa v} olY vle ¢ &
o= g o} o w (_) - g Z o = = E consolidado a aperfeigoar |Implementagdo |Implementado | aplicavel
< " IQozan 2/co|dad
o Implementagéo do Cédigo e
a 7| TP “ ° bl e b ] 4 100% 0% 0% 0% 0% |100% | @
o Conduta
2
&
g 5 | Agbesde Auditoria Interna B BRI e BEE B AR IEE BN BN BEE B 100% 0% 0% 0% 0% 100% (@
i
o Q
= © i
Sl ow Regulamento de Aquisi¢cdo de
@ O . . 22 . . EN S B BT B RS SR A I N B I A N B I 2 100% 0% 0% 0% 0% 'IOO%.
% gg Imperfeita gestdo ou Bens, Servicos e Empreitadas
2 s
‘5 3 @ | 6 | acompanhamento da
2 <§ execugado de contratos Formagao de Gestores de
| o 25 - -t =i - -1 - - - - 1) - TF 3% 3] 4 50% 0% 50% 0% 0% 'IOO%.
a| O Contratos
NE
% . Elaboragéo de modelos de gestao : ol ol 5l 4 250 750 0% 0% 0% 100% O
3, de Contratos (art® 290-A, CCP) ° 7 ° ? ? °
8
o
€ Gestdo de Contrat
5 go | -esmecetontratos b b E b o o o] 4] 100% 0% 0% 0% 0% |100% |@
(&) (Acompanhamento e Fiscalizagao)
6 21 76% 14% 10% 0% 0% 100%
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Tabela 5: Grau de implementag¢do das Medidas de Mitigagdo relativas a Riscos Elevados na drea da Gestdo de Recursos Materiais e Financeiros, EDAR

Identificagdo do risco
(Eventos, situacées ou circustancias) =
o £
2 H
o <
5 § & 2 3 5 Global
o= Descritor 2
T % = - = gz £ 3 g Ola|lo u = £
=N = D) u| o I|e N
0 o s s
k] g lo ] o 3 0 @ w Implementado |Implementado | Em fase de Nzo
b [¥] (e} m @ @ x| Nao aplicavel | Total
2 =) w O 3 0O a & = = | ¢ | consolidado |aaperfeigoar | Implementagao |Implementado
< § Qg ovozadasm Zlg|lo|ladad
Implementagéo do Cédigo e Conduta 1 100% 0% 0% 0% 0% 100% .
2 Manual Organizacional 1 100% 0% 0% 0% 0% 100% .
Incorreta definicéo o
3 Incorreta detinigao ou 3 | Manual de Funcaes 2 1 0% 100% 0% 0% 0% 100% | O
S incumprimento da
£ | 28| segregacdo de fungdes em Regulamento de Execugao .
o # 1 100% 0% 0% 0% 0% 100%
3 areas criticas da Orgamental
o L X -
Organizagédo Implementagdo, atualizagao e reforco
4| MPEmentas © ¢ 2l 2| 2| 3| % 100% 0% 0% 0% | 100% | ©
de mecanismos de Controlo Interno
5 | Acoesde Auditoria Interna 4 1 0% 0% 0% 100% 0% 100% .
77| Implementagéo do Cédigo e Conduta 3 100% 0% 0% 0% 0% 100%
o Utilizagao/divulgacéo de P < '9 B N N B N s 1@
5 i 5 ivilegi Gestao de Acessos de Sistemas e
w| B |, | 'nformacao privilegiadae |5, 10 © - 2 1 0% 100% 0% 0% 0% 100% |Q
2l 5 confidencial em beneficio Aplicacbes Informaticas
9] © 5pri i Regulamento de Gest&o da
g préprio ou de terceiros 7 ] ment ] 100% 0% 0% 0% 0% 100% .
] Comunicacéo
c
I:; Exercicio de fungdes de 1 Codigo de Conduta 1 100% 0% 0% 0% 0% 100% .
-% § gestao de modo informal
= ili Regulamento de Funcionamento do
8| & |,,| efoufacilitadorde 2| & 9 c 1 100% 0% 0% 0% 0% 100% | @
'z" g ambientes favoraveis a rgéo de Gestdo
3 ) N
8| © !’ISCOS de corrupcao e Desenvolvimento de Sistema de
g infragdes conexas 78 Controlo Interno 1 100% 0% 0% 0% 0% 100% .
o
@
x| 8 3 Plano Estratégico de Seguranga da
oS Intruséo ou ataque 18 rateg guranc 1 0% 0% 100% 0% 0% 100% |O
"g g informatico que possa levar Informagéo
"7': S ao blogqueio dos sistemas 7 | Planos de Contingéncia Sectoriais 4 4 4] 3 0% 0% 0% 100% 0% 100% | @
3 % 5 de produgo, transporte & Gestao de Acessos de Sistemas e
° 8 49 [ distribuicdo de energiae |20 Aplicacses Informiti 2 1 0% 100% 0% 0% 0% 100% |O
.g = gestao de sistemas plicagoes nformaticas
% elétricos e/ou ao roubo, % | Disaster Recovery 2] 1 0% 100% 0% 0% 0% 100% | O
S perda, modificagdo ou . - .
o ' Servigo SOC (Security Operations
2 adulteracéo de informagao | ® Center) 1 1 100% 0% 0% 0% 0% 100% | @
=
3 g Falhas no registo e controlo
= ) o
'% o de perfls dlos utilizadores e Gestdo de Acessos de Sistemas e
O ‘G| 52| respetivos acessos aos 20 Aplicacdes Informaticas 2 4| 75% 25% 0% 0% 0% 100% .
©
g £ sistemas informaticos ou “
© .}'c} aplicativos
18 27 52% 30% 4% 15% 0% 100%
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4 A ——
3.3.GLOBALEDA

O PPR GEDA 2023-2025, no que respeita a Globaleda contém 5 situacdes de risco “Elevado” que conformaram 15 medidas mitigatdrias do

risco relativas as areas de “Gestao de Recursos Materiais e Financeiros”.

A avaliacdo do grau de execugdo assenta num total de 37 respostas, consideradas em fungdo da sua relevancia para as areas de risco,

conforme PPR GEDA 2023-2025.

As situacdes identificadas enquadram-se nas categorias de risco de “Governance”, “Conduta” e “Tecnologias de Informacéo (IT/OT)", conforme
tabela 6, tendo-se verificado que:
e  49% das respostas consideram que as medidas foram implementadas (Grau 1. Implementado Consolidado);
e 35% das respostas consideram que as medidas embora implementadas carecem de aperfeicoamento, (Grau 2. Implementado, a
aperfeicoar) quer por se entenderem insuficientes ou por necessidade reforco ou de concretizagdo na sua implementacao;
e 16% das respostas consideram que as medidas ndo foram implementadas (Grau 4. Nao Implementadas), situacdes estas relacionadas
com Planos de Contingéncia e Seguranca da Informacao, com plano de acao previsto executar até junho de 2026. A este proposito
importa realcar que a empresa é certificada e que no ambito do Sistema de Gestdo da Qualidade, Ambiente e Seguranca € sujeita a

auditorias periddicas internas e externas.
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Tabela 6: Grau de implementag¢do das Medidas de Mitigagdo relativas a Riscos Elevados na drea da Gestdo de Recursos Materiais e Financeiros, Globaleda

Identificagdo do risco
(Eventos, situagdes ou circustancias) =
k]
£
2 Status de Implementacgédo das Medidas Mitigadoras [1-5] <
5 2
o £
%9 8 2 3 5 Global
% 2 Descritor a
v 9 ]
& T 3 £ 2 z & ") =l — A
he] = g 2 @ o 9 g > 5 8 0 8 |'-' @ | S [implementado |Implementado | Em fase de Nio
2 s S g [ 915 @ g QO < 2 Z E g % | consolidado |a aperfeigoar | Implementagdo | Implementado |20 2Plicavel | Total
S w T 3 oiExaan 2|00
Implementagéo do Cédigo e Conduta 1 S B S B S N B B Y I S A | 100% 0% 0% 0% 0% 100% .
° Incorreta definicdo ou 2 Manual Organizacional 1 I Y I 2 B B B B I Y I I S I | 0% 100% 0% 0% 0% 100% O
§ incumprimento da 3 | Manual de Fungdes -l - -1 28 -1 - - ] ! S S | 0% 100% 0% 0% 0% 100% O
= = =
§ 27 | segregacao de fungdesem 11| Regulamento de Execugdo Orgcamental 1 I R I B A e T T A I B B | 0% 100% 0% 0% 0% 100% O
3 areas criticas da = s
(6} - Implementacdo, atualizagao e reforco de
Organizagao 43 . I T S I B B B -l 1 4 100% 0% 0% 0% 0% 100% .
mecanismos de Controlo Interno
5 | Agoes de Auditoria Interna S I S S B B B B B I Sl ! B S | 0% 0% 0% 100% 0% 100% .
77| Implementacéo do Cédigo e Conduta N1 -1 -4 i -1 - -1 -1 -1 1 L I | Y 100% 0% 0% 0% 0% 100%
© Utilizag&o/divulgagao de P < 9 ° N N N B 5| @
5 inf = ivilegiad Gestao de Acessos de Sistemas e
T | g | MOrMacac privilegiadae 5, o - Ao oA A 2] ] 2 Ao 28 2| s 20% 80% 0% 0% 0% 100% | O
§ S confidencial em beneficio Aplicacdes Informaticas
s © 5pri i Regulamento de Gesto da
8 proprio ou de terceiros "l oc gulament | 4 4 g - A - | 2] 100% 0% 0% 0% 0% [100%|@
c omunicagdo
]
c
t Exercicio de fungbes de 1| Coédigo de Conduta N - -1 -i -1 -1 -1 -1 - - ] I Y S I | 100% 0% 0% 0% 0% 100% .
.% g gestdo de modo informal
= o e/ou facilitador de Regulamento de Funcionamento do
3 = 31 . L © AL N L] R B O e B R e S ] I e 100% 0% 0% 0% 0% 100% .
© [ ambientes favoraveis a Orgéo de Gestédo
z 8 riscos de corrupgéo e
3 . ~ Desenvolvimento de Sistema de
14 infragdes conexas 78 L] S S T O S (R B A - - o 1| 100% 0% 0% 0% 0% 100% |@
3 Controlo Interno
2| o = Plano Estratégico de Seguranca da
HE Intruséo ou ataque 18 rateg guranc 74 R R [ L [ [ [ 0% 0% 0% 100% 0% [100% |@
° g informatico que possa levar Informagso
o . .
w° :c_i ao bloqueio dos sistemas 7 | Planos de Contingéncia Sectoriais - - - - - - - - -l 4 -l 4F 4F 4| 4 0% 0% 0% 100% 0% WOO%.
0 =
o|E de produgdo, transporte e
o P . Gestdo de Acessos de Sistemas e
3 g 48 | distribuicdo de energiae 20 Aplicacses Inf i ' A - - -1 -1 -1 - 21 -] - S I T A | 0% 100% 0% 0% 0% 100% | O
=
o = gestdo de sistemas plicagoes Informaticas
s} o )
Ke] elétricos e/ou ao roubo, 6 Disaster Recovery - - - - - - - 2 - - - - - - 1 0% 100% 0% 0% 0% 100% O
o e s
8 perda, modificagdo ou
@ adulteragdo de informagdo | ® | Servico SOC (Security Operations Center) B I T S S SRS B -l - B I R S | 100% 0% 0% 0% 0% 100% .
o
8 () Falhas no registo e controlo
g = d rfis dos utilizadores e
© e pertl: I
D ° P . Gestdo de Acessos de Sistemas e
0O '8 51| respetivos acessos aos 20 Aplicacses Inf 4t o IR I B R e R -l 2 -l 28 2 2 5 20% 80% 0% 0% 0% 100% O
. K . icacdes Informaticas
gg sistemas informaticos ou plicad
@ g aplicativos
18 37 49% 35% 0% 16% 0% 100%
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3.4. SEGMA

O PPR GEDA 2023-2025, no que respeita a SEGMA contém 7 situacdes de risco “Elevado” que conformaram 23 medidas mitigatoérias do risco
relativas as areas de “Vendas e Prestacao de Servicos “, “Aprovisionamento” e de “Gestao de Recursos Materiais e Financeiros”.

A avaliacao do grau de execugdo assenta num total de 51 respostas, consideradas em fung¢ao da sua relevancia para as areas de risco, conforme
PPR GEDA 2023-2025.

No que respeita a area do “Vendas e Prestagao de Servigos”, quanto as atividades de “orcamentacgao e execugdo de servigos” foram avaliadas

13 respostas relativamente 4 Medidas (Tabela 7), tendo-se verificado que:

e 54% das respostas consideram que as medidas embora implementadas carecem de aperfeicoamento, Grau 2. Implementado, a

aperfeicoar) quer por se entenderem insuficientes ou por necessidade reforco ou de concretizagdo na sua implementacao;

e  46% das respostas consideram que as medidas se encontram em fase de implementacao (Grau 3. Em Fase de Implementagao);
Na area do “Aprovisionamento”, quanto a Aquisicao de Bens, Servicos e Empreitadas, foram avaliadas 8 respostas relativamente 4 Medidas

(Tabela 8) verificando-se que:
e 100% das respostas consideram que as medidas embora implementadas carecem de aperfeicoamento, Grau 2. Implementado, a
aperfeicoar) quer por se entenderem insuficientes ou por necessidade reforco ou de concretizagdao na sua implementacgao;
No gue respeita a area do “Gestao de Recursos Materiais e Financeiros” as situacdes identificadas enquadram-se nas categorias de risco de

“Governance”, “Conduta” e “Tecnologias de Informacé&o (IT/OT)", tendo sido avaliadas 30 respostas relativamente a implementacao de 15

Medidas, (Tabela 9), verificando-se que:
e 13% das respostam consideram que as medidas foram implementadas (Grau 1. Implementado Consolidado);

e 77% das respostas consideram que as medidas embora implementadas carecem de aperfeicoamento, (Grau 2. Implementado, a

aperfeicoar) quer por se entenderem insuficientes ou por necessidade refor¢co ou de concretizagdo na sua implementacgao;
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e 10% das respostas consideram gue as medidas ndo foram implementadas (Grau 4. Nao Implementadas), medidas estas relacionadas

com planos de contingéncia e seguranca de informacao, que carecem de particular atencao.

Tabela 7: Grau de implementacdo das Medidas de Mitigagdo relativas a Riscos Elevados na area de Vendas e Prestagdes de Servigos, SEGMA

ento 0es o
s
a =3
S ]
: 3
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g 8
m - . g 2 3 5 Global
. (3
. _ :
o s E zZ x vl x %] o
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para beneficio préprio ou 77 = Comalu® - =i - - - - - - - 2] 2 2 3 0% 100% 0% 0% 0% 100% O
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_8 o Pareceres incorrectos/
e G Imperfeita gestéo e Segregagdo de Funcdes
gl 2 P ° 27 S & doebeb e - 333 0% 0% 100% 0% 0% |100% | O
° o acompanhamento da |Controlos
g '-5 execugao de contratos
Sl o
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o g N&o registo e/ou registos p‘ N 5
a o} K atualizagéo e reforco de O
9 € de quantidades e/ou de 43 e eEETEs el Coriels -] - - - - - - - 3] 03 3 3 0% 0% 100% 0% 0% 100%
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21 5 Interno
o
>
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Tabela 8: Grau de implementag¢do das Medidas de Mitigagdo relativas a Riscos Elevados na drea do Aprovisionamento, SEGMA

n° de respostas (relevancia)

0 SesEfc 2 3 5 Global
o s - Z z o n|x %)
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