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“A gestdo de riscos deve ser um processo continuo e em constante desenvolvimento aplicado a estratégia da
organizagdo e a implementacdo dessa mesma estratégia. Deve analisar metodicamente todos os riscos inerentes as
actividades passadas, presentes e, em especial, futuras de uma organizagdo. Deve ser integrada na cultura da

organizagdo com uma politica eficaz e um programa conduzido pela direc¢do de topo.”

(Norma de gestao de risco, FERMA 2003 - Federation of European Risk Management Associations)
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CA - Conselho de Administracao

CE — Comissao Executiva do Conselho de Administracao da EDA

CA EDA Renovaveis - Conselho de Administragao da EDA Renovaveis;

CA Globaleda - Conselho de Administracao da Globaleda;

CG Segma- Conselho de Geréncia da Segma;

DIR- Unidades organicas de 1° grau da estrutura organizacional de uma empresa do Grupo EDA
EDA - Eletricidade dos Acores, S. A

EDAR - EDA Renovaveis, S.A.

ERSE - Entidade Reguladora dos Servigcos Energéticos

Grupo EDA ou Grupo - Conjunto de empresas participadas pela EDA, EDA Renovaveis, Globaleda e Segma, e que com

esta consubstanciam um grupo empresarial

Globaleda - GLOBALEDA - Telecomunicag¢des e Sistemas de Informacao, S. A.

MENAC - Mecanismo Nacional Anticorrupg¢ao

PPR GEDA - Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas, Grupo EDA
Regidao ou RAA. — Regidao Autdnoma dos Agores

SCI - Sistema de Controlo Interno

SEGMA - SEGMA- Servicos de Engenharia, Gestao e Manutencao, Lda



1. Nota introdutéria

No desenvolvimento da atividade as empresas sao sujeitas a riscos de gestao e de desvios de atuacao, quer sejam no
ambito do exercicio de funcdes de gestao, de direcao ou de trabalho, sendo, por essa razao, desejavel a adogao de

metodologias que permitam, tanto quanto possivel, a detecao e prevengao desses riscos.

O Plano de Prevencgao de Riscos de Corrupgao e Infragcdes Conexas do Grupo EDA - 2026-2028 (PPR GEDA) substitui o
antecedente e incorpora a avaliacao do grau de implementacao de medidas anteriormente estabelecidas, a avaliacao de
risco, Enterprise Risk Asssessement, e outros desenvolvimentos, entretanto ocorridos, incluindo, desde logo, as

obrigacdes de natureza legal, decorrentes do Decreto-Lei n° 109-E/2021, de 9 de dezembro.

O PPR GEDA, tem por objetivo identificar, analisar e classificar as situacdes e 0s riscos de exposicao das empresas do
Grupo EDA a atos de corrupgao e estabelecer o conjunto de medidas, preventivas e corretivas, para a reducao da

probabilidade da sua ocorréncia e do seu impacto.

O PPR GEDA ¢ um instrumento de reforco da cultura organizacional das empresas do Grupo EDA, que se pretende
assente em relacdes de confiancga, suportadas em boas praticas de gestao, e na materializacao de medidas precaucionais
para mitigacao de conflitos de interesses e de atos de corrupcgao. O controlo da sua execucao € determinante para uma
intervencao pro-ativa na mitigacao de riscos desta natureza e, bem assim, para o aperfeicoamento do controlo interno e

para o cumprimento de objetivos.

A EDA, relativamente as empresas do seu grupo, estabelece a estratégia conjunta, coordena as respetivas atuacdes e
assegura, globalmente, funcdes comuns a todas elas, neste sentido o presente plano é-lhes aplicavel, sem prejuizo de
analises, medidas especificas e controlos complementares que os respetivos 6rgaos de gestao entendam dever

estabelecer.
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2. Enquadramento

2.1. Grupo EDA

A Electricidade dos Acores, S.A. (EDA) foi criada pelo Decreto Regional n.° 16/80/A, de 21 de julho, tendo por objeto o
estabelecimento e a exploracao do servico publico de producao, transporte e distribuicao de energia elétrica no

arquipélago dos Acgores.

A empresa € detida em 50,1% pela Regiao Autéonoma dos Acores (RAA), em 39,7% pela ESA - Energia e Servicos dos Acores,
SGPS, S.A, em 10,0% pela EDP - Gestao da Producgao de Energia, S.A. e em 0,2% por pequenos acionistas.

A EDA tem por objeto social a producao, a aquisicao, o transporte, a distribuicao e a venda de energia elétrica, bem como
a prestacao de outros servigos acessorios, complementares ou conexos aquelas atividades. Pode ainda desenvolver
atividades como as de execucao, manutencao e reparacao de instalacdes e equipamentos elétricos, o comércio a retalho
de equipamentos e materiais elétricos, o arrendamento de bens imodveis da Sociedade e a prestacao de servicos

administrativos e de apoio as restantes empresas do Grupo.

As competéncias especificas da empresa em matérias relativas a aproveitamento de recursos naturais, endégenos, para
a producao de eletricidade e a engenharias de tecnologias de informacao e comunicacdes e de eletromecanica deram

origem as empresas EDA Renovaveis, Globaleda e Segma.
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Foi criada em 2013, por fusao das sociedades SOGEO - Sociedade Geotérmica dos Acores, S.A,, fundada em 1990,
e EEG — Empresa de Electricidade e Gaz, Lda, fundada em 1946, por incorporacao desta Ultima na primeira. A
empresa tem por objeto social “o aproveitamento de recursos renovaveis, designadamente de recursos hidricos,
edlicos, geotérmicos, solares, residuos e outros para a producao de eletricidade ou outros fins”. Tem como

acionista a EDA, com 100% do capital social.

Foi criada em 1997, para o exercicio de atividades na area da engenharia dos sistemas de informacao e das
telecomunicag¢des. Tem como objeto social a concecgao, estudo e acompanhamento de projetos nas areas de
telecomunicacdes e sistemas de informacao e a industria e comércio de bens e tecnologias militares. E detida

em 74,9% pela EDA e 25,1% pela Novabase Business Solutions, S.A..

Vocacionada para as areas da concecao e elaboragcao de projetos, fiscalizacdao e consultadoria de engenharia,
servicos técnicos da area elétrica, mecanica e eletromecanica, gestao e manutencgao de instalacdes industriais e
servicos, o comeércio por grosso de maquinas e equipamentos, bem como atividades complementares

relacionadas com aquelas. Foi criada em 1998 e é detida pela EDA (90%) e pela EDA Renovaveis (10%).

Foi constituida em 1990. Tem como propdsito contribuir para a promocao da ciéncia e da cultura cientifica na
Regiao Autonoma dos Acores. Os instituidores da fundacao sao a EDA, EDA Renovaveis, Camara Municipal de

Vila Franca do Campo e varios descendentes do Engenheiro José Cordeiro.
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A Missao da EDA enquadra o referencial de valores para a empresa e para todas as empresas do Grupo, nomeadamente
quanto ao propodsito de assegurar um servico aos clientes de acordo com os padrdes de qualidade estabelecidos, de

modo responsavel e sustentavel.

A EDA tem por Missao:

“Estamos na eletricidade com eficdcia e qualidade para
servir os nossos clientes.

Assumimos papel fundamental no processo de
desenvolvimento dos Acores, com salvaguarda do

patrimonio ambiental e cultural.”
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2.2. Enquadramento sectorial e regulatério

Os principios da organizacao do sector elétrico e o regime juridico da producao, transporte e distribuicao de energia

elétrica na Regido Auténoma dos Acores estdo definidos no Decreto Legislativo Regional n.° 15/96/A, de 1 de agosto.

As atividades de gestao do sistema, transporte e distribuicao de energia elétrica sao exercidas pela EDA em regime de
concessao, conforme contrato estabelecido com a Regiao Autdnoma dos Acores, em 12 de outubro de 2000, por um

prazo de 50 anos.

As atividades de producgao e aquisicao, transporte e distribuicao e comercializacao de energia elétrica desenvolvidas pela
EDA sdo reguladas pela Entidade Reguladora do Servicos Energéticos (ERSE), conforme Decreto-Lei n.°15/2022, de 14 de
janeiro. O regime regulatdrio fixa o quadro técnico e econdmico, estabelece as normas relativas ao acesso as redes e as

interligacdes, a qualidade de servigo, as relacdes comerciais e a tarifas e precos de energia elétrica.

A EDA Renovaveis € um produtor nao vinculado ao servico publico de fornecimento de energia elétrica, conforme
definido no Decreto Legislativo Regional n.° 15/96/A, de 25 de junho, e exerce a sua atividade no quadro do Decreto
Legislativo Regional n.° 26/96/A, de 24 de setembro de 1996. Detém a concessdo exclusiva da exploracdo dos campos
geotérmicos da Ribeira Grande, na ilha de Sdo Miguel e do Pico Alto, na ilha Terceira, bem como, diversas concessbes

para a captacao de agua superficial nas ilhas de Sao Miguel, Terceira e Flores, para a producao de energia elétrica.

A Segma e a Globaleda desenvolvem a sua atividade de acordo com o quadro legal e regulamentar dos servigcos

constantes do seu objeto social.

A EDA e as suas subsidiarias integram o sector publico empresarial regional (SPER), da Regidao Autonoma dos Acores,

nos termos do Decreto Legislativo Regional n.° 7/2008/A, de 24 de marco.
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2.3. Compromisso Etico
As empresas do Grupo EDA atendem aos valores referenciados no Cédigo de Conduta do Grupo EDA.

Os compromissos estabelecidos no Codigo de Conduta enquadram os principios e regras de atuacao aplicaveis aos
trabalhadores das empresas do Grupo EDA e a terceiros, com as devidas adaptacdes, quando em representacao da

empresa.

O Coédigo de Conduta compreende matérias relativas ao modo de relacionamento profissional, deontologia profissional,
eficiéncia profissional, imparcialidade e conflitos de interesse e relacionamento externo. Identifica as san¢des, passiveis
de serem aplicaveis na sequéncia da violacdao dos deveres previstos, nomeadamente as associadas a atos de corrupcao

e infracOes conexas, que sejam suscetiveis de gerar responsabilidade disciplinar ou criminal.

As empresas disponibilizam no seu site o Coédigo de Conduta e o Regulamento para comunicacao de irregularidades e

respetivo canal de comunicacgao.

A EDA dispde de Canal de Denuncias para comunicac¢ao de irregularidades, bem como de responsavel pelo tratamento
da informacéao relativa a protecdo de denunciantes de infracdes, nos termos da Lei n°® 93/2021, de 20 de dezembro,

devidamente publicitados no site da empresa na Internet e na Intranet.

A EDA dispde igualmente da figura do Provedor do Cliente para reforco da defesa e promocao dos direitos e garantias
dos Clientes da EDA. Esta funcao é exercida junto da Comissao Executiva do Conselho de Administragcao da EDA, de
modo independente das estruturas hierarquicas da empresa, por pessoa que ofereca garantias de rigor, isencao,
equidade e imparcialidade. O seu regulamento e forma de contacto encontram-se igualmente publicitados no site da

empresa na Internet.

11
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2.4.0rganizacao

Para a consecugao dos objetivos, com eficacia e eficiéncia, as atribuicdes de gestao e a execucao das atividades de
negocio, de suporte operacional e de apoio em cada empresa estao organizadas e agrupadas por Direcdes. As Missdes e

responsabilidades de cada Direcao encontram-se definidas em manual organizacional e de funcgdes.

A arquitetura da estrutura organizacional alinha as unidades organizacionais sob um racional coerente e integrado que

harmoniza o nivel de responsabilidade e o ambito de atuacao.

Sao estabelecidos diferentes niveis de unidades organizacionais: Direcdes, Departamentos, Gabinetes e Grupos de

Atividade. Adicionalmente, a Estrutura Organizacional pode ser complementada por Comités e Equipas de Trabalho.

As Direcdes, unidades organizacionais de 1° grau na estrutura organizacional, respondem de forma autdnoma pelo
conjunto de funcdes e atribuicdes que lhe estdo cometidas. Dependem e reportam diretamente ao Orgao de Gestao,
através do administrador responsavel pelo acompanhamento da respetiva Diregdo, Nos termos da delegacao de competéncias
do Orgédo de Gestdo (Conselhos de Administracédo, no caso da EDA, EDAR e Globaleda e Conselho de Geréncia, no caso

da SEGMA).

Cada Direcao é coordenada e dirigida por uma chefia, nomeada pelo 6rgao de gestao, em regime de comissao de servico.

O exercicio do cargo de chefia obedece aos respetivos manuais e demais normas estabelecidas em Acordo de Empresa.

12
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Conselho de
Administracao

(CA)

Diregdo dos Recursos
Geotérmicos

[DIRRG)

Diregdo dos Recursos
Edlicos e Fotovoltaicos

[DIREF)

Diregdo dos Recursos
Hidricos

[DIRHI)

Apoio:
Gabinete de Gestao e Servicos Partilhados
(GESSP)
Gabinete de Prevencao e Seguranca (GPSEQG)
Negécio:
Direcao de Recursos Geotérmicos (DIRRG)
Direcao de Recursos Edlicos e Fotovoltaicos
(DIREF)
Direcao de Recursos Hidricos (DIRHI)

Departamento de
Explorag8io de Centrais
Geotérmicas

Departamento de
Exploragio de Recursos
Geotérmicos

(DPECG) (DPERG)

Departamento de
Exploragio deParques
Edlicos
(DPEPE)

Departamento de
.| Exploragéo de Centrais
Hidricas
(DPECH)

Servigos de Operagdo de
Centrais da ilha de Sdo
Miguel

[SOCSM)

Servigos de Manutengdo de
Centrais dailha de S&o
Miguel

(sMCSM)

Servigos de Operagio da
Central da ilha Terceira

(soPCT)

Servigos de Manutengdo
| |da Central da ilha Terceira

(SMNCT)

Departamento de
Exploragio deParques
Fotovoltaicos

(DPEPF)

Suporte GEDA:

Através das Secretariado da

Direcbes de
Administracao (SADMI), Auditoria Interna (AUDIT),
Gestdo de Pessoas (GEPES), Comunicacdo (COMUN),
Direcao de Planeamento, Controlo de Gestao e
Regulacao (PLCOR), Finangcas e Contabilidade
(FICON), Inovagao e Sustentabilidade (INOVS) e
Sistemas de Informacdo e Comunicacdes (SICOM)
sdo providos servigos de suporte as areas de negécio
da EDAR.
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SEGMA

Conselho de
Geréncia

Diregao Geral
(DIREG)

|

Suporte
(SUPOR)

o

Energia
(ENERG)

T

Suporte:
Suporte (SUPOR)
Negécio:
Energia (ENERG)
Mecanica (MECQC)

Logistica, Servigos .
Partilhados e Qualidade e
Suporte Seguranca
(LOSEPASU) (QSEG)

Grupo Oriental
(ENGOR)

Grupo Centrale
Ocidental
(ENGCOC)

Manutencdo e
Operagdo
(MECMANOP)

Suporte GEDA:

Através das Direcbes da EDA de Secretariado da
Administracao (SADMI), Auditoria Interna (AUDIT),
Gestao de Pessoas (GEPES), Comunicacao (COMUN),
Planeamento, Controlo de Gestao e Regulacao
(PLCOR), Financas e Contabilidade (FICON), Inovacado e
Sustentabilidade (INOVS) e Sistemas de Informacao e
Comunicagdes (SICOM) sao providos servicos de

suporte a SEGMA.
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Apoio:
Estrutura Suporte
Grupo Atividades Qualidade e Seguranca (CAQS)
Suporte Operacional:
Servico de Gestao e Logistica (SVGL)
Operacao Comercial e Crescimento de Negdcio
(OCCN)
Negécio:
Direcao de Lojas e Servicos de Comunicacoes
(DLSC)
Direcao de Telecomunicacdes (DRTL)

Direcao de Sistemas de Informacgao (DRSI)

Suporte GEDA:
Através das Direcdes da EDA de Secretariado da
Administracao (SADMI), Auditoria Interna (AUDIT),
(GEPES),

GCestdo de Pessoas

(COMUN),

Comunicagao
Planeamento, Controlo de Gestdo e
(PLCOR),
(FICON), Inovacao e Sustentabilidade (INOVS) e

Regulacao Financas e Contabilidade
Sistemas de Informagdo e Comunicagdes (SICOM)
sao providos servicos de suporte as areas de

negodcio da Globaleda.
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2.5. Sistema de Controlo Interno

O Sistema de Controlo Interno (SCI) tem como objetivos principais: (i) a salvaguarda dos ativos da organizacao, (ii)
diminuir, para um nivel aceitavel, os riscos passiveis de comprometer o alcance dos objetivos, incluindo nao
conformidades, fraudes, irregularidades ou erros e (ii) o cumprimento da legalidade em todos os atos de gestao e no

desempenho de funcodes.

O SCI engloba o conjunto de standards, estrutura organizativa, politicas e procedimentos que conduzem o controlo
interno dentro da organizacao no ambito do processo de desenvolvimento e desempenho das competéncias atribuidas

a cada area e a monitorizacao sobre a eficacia e eficiéncia dos controlos implementados.

Aos Orgdos de Gestdo compete, para além do planeamento, andlise e tomada de decisdo, em geral, o desafio, a
orientacdo e aprovacao de decisdes no ambito da gestao dos processos e procedimentos de cada atividade em cada
empresa. A concegao, analise, proposta, implementacao e atualizacdao dos processos e procedimentos compete aos

responsaveis das direcdes e estruturas organicas. O Sistema de Controlo Interno assenta nos seguintes principios:
Gestao de Risco

A gestao de risco alicercada numa avaliagcao de contexto, considera transversalmente ao negdcio, a identificagao, analise,
avaliacao, tratamento e monitorizacdao do risco. Pretende-se que seja metodologicamente consistente, apreendida e

partilhada por niveis adequados de comunicacao e que integre a complexidade dos negodcios e atividades do Grupo Eda.
Riscos Operacionais
A gestao dos riscos operacionais € assegurada pelo conjunto de processos e procedimentos, suportados na prévia
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identificacao dos perigos provaveis e priorizando as intervencgdes, com base na avaliagao dos respetivos riscos, para a sua
mitigagcao ou reducao do nivel de gravidade, promovendo a seguranga e operacionalidade das infraestruturas e o
desempenho das atividades previstas.

Segregacao de Fungodes

A segregacao de funcdes é assegurada na definicao da estrutura organizativa e das respetivas competéncias, das normas,
procedimentos e circuitos para permitir a envolvéncia de diferentes intervenientes nas decisdes com risco de fraudes e

outros procedimentos ilicitos no desempenho das atividades.
Seguranca dos Ativos da Organizacao

Os ativos de imobilizado da organizacao representam uma parte significativa dos Ativos, estando devidamente
inventariados e valorizados, com os respetivos custos contabilisticos alocados aos centros de custo a que pertencem. Os

ativos e os riscos inerentes as respetivas atividades estao adequadamente cobertos por apdlices de seguro.
Contratacdao de Empreitadas, Bens e Servicos

Os procedimentos e controlos internos implementados cumprem os requisitos legais e regulamentares e aplicaveis, em

vigor, designadamente o previsto no Cdédigo da Contratacao Publica.
Controlo da Informacgao Contabilistica

O controlo da informacao contabilistica € assegurado pelo sistema informatico, que respeita todos os requisitos legais
obrigatdrios e por uma estrutura dotada com as competéncias necessarias e legalmente exigidas. Os processos e 0s
procedimentos internos sao adequados e 0s registos contabilisticos sao maioritariamente efetuados de modo

automatico. Os riscos de nao conformidade sao avaliados de forma sistematizada por auditores externos independentes.
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Sistemas Informaticos

Os sistemas informaticos da organizagao devem estar devidamente licenciados e documentados de forma a possibilitar
a sua utilizacao eficaz e eficiente. Os programas e aplicagdes dos sistemas informaticos da organizacao possuem os
requisitos regulamentares de seguranca e permitem ser auditaveis. Existem procedimentos internos que asseguram o

correto controlo interno das acessibilidades, da seguranca da informacao e a protecao de dados.

O Modelo das 3 Linhas ou Modelo das 3 Linhas de Defesa, com o enfoque na gestdo do risco, permite auxiliar na
identificacao dos processos e estruturas, bem como na leitura e percecao das funcdes e responsabilidade, tendo em vista
a promocao da consecugao dos objetivos das organizacdes, a par da defesa e protecao de valor. A representacao
adaptada do Modelo das 3 linhas para cada uma das empresas do Grupo EDA corresponde a uma leitura aproximada,

gue tem em consideracao o modelo societario e organizacional das empresas e a sua relacao com o Grupo EDA.

Nestas representacdes evidenciam-se as fungdes e responsabilidades das unidades organicas na gestao do risco, sendo
que qualquer unidade organica, No que respeita aos seus proprios processos, atua como 1° linha de defesa. O SCI nas
empresas subsididrias da EDA é reforcado ao nivel da 2° e 3% Linha de Defesa, através de servicos prestados pelas direcdes

qgue na EDA assumem essas funcdes quanto a gestao de risco.

1° Linha: as areas de negdcio e respetivas responsabilidades na identificacdo e tratamento dos riscos no seu ambito
de atuacdo. Coloca em pratica os controlos mitigatoérios, sendo responsavel pela eficiéncia dos controlos e pela

implementacao de acdes corretivas para resolver eventuais deficiéncias nos processos e controlos.

2? Linha: inclui funcdes de gestdo dos riscos e de conformidade. Trabalha com as areas de negdcio para garantir que

a 1° linha identifica, analisa e reporta corretamente os controlos inerentes a sua area.

3® Linha: Considera as funcdes de Auditoria Interna (Al), para acompanhamento e avaliacdo da eficacia e eficiéncia
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dos controlos internos definidos. Deve assegurar, de modo sistematico, a avaliagao quanto a correta implementacgao

das atividades das duas primeiras linhas de defesa e contribuir para a sua melhoria.
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3. A Gestao de Risco no ambito da Prevencao da Corrupgao

3.1. llicitos criminais

No ambito da gestao de risco de corrupgao e infragcdes conexas, aplicavel as empresas do Grupo EDA, identificam-se os

seguintes ilicitos criminais:

Corrupcao Passiva (art.° 373.° do Cédigo Penal e art.° 8.° da Lei n.° 20/2008, de 21 de abril);

Corrupcao Ativa (art.° 374.° do Codigo Penal, art.° 18.° da Lei n.° 34/87, de 16 de julho e art.° 7.° e art.° 9.° da Lei n.°
20/2008, de 21 de abril);

Constituem ainda Infracdes Conexas, os seguintes crimes:

Recebimento e oferta indevida de vantagem (art.° 372° do Cédigo Penal e art.° 16, n.° 2 da Lei n.° 34/87, de 16 de
julho);

Abuso de Confianga (art.° 205.° do Coédigo Penal);

Trafico de influéncia (art.° 335.° do Cédigo Penal);

Suborno (art.° 363.° do Cédigo Penal);

Peculato e Peculato de Uso (art.° 375.° e 376.° do Cédigo Penal);
Participacao Econdmica em Negocio (art.° 377 do Codigo Penal);
Concussao (art.° 379° do Cédigo Penal);

Abuso de Poder (art.° 382° do Codigo Penal);

Brangueamento ou fraude na obten¢ao ou desvio de subsidio (art.® 368.°-A, do Codigo Penal e art.° 36.° e art.° 37.°
do Decreto-Lei n.° 28/84, de 20 de janeiro);

Utilizacdo indevida de receitas da Unido Europeia (art.° 37.°-A do Decreto-Lei n.° 28/84, de 20 de janeiro).
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3.2. Objetivos e ambito
Os fendmenos relacionados com a corrupgao expdem negativamente as organizacdes, impactando na sua reputacao,
produtividade e competitividade. Podem assumir diversas formas e provocar danos financeiros, de imagem, morais,
motivacionais, perda de confianca (clientes, acionistas, 6érgaos sociais, colaboradores), perda de valor, perda de

colaboradores chave, de eficiéncia, consumindo tempo/recursos, perturbacdes e despedimentos.

O Programa para a Prevencao da Corrupcao do Grupo EDA (PPC GEDA), estabelecido conforme Decreto-Lei n°® 109-
E/2021, de 9 de dezembro, tem por objetivo prevenir, detetar e sancionar atos de corrupcado e infracdes conexas, que
possam ser levados a cabo contra ou através das empresas que integram o Grupo EDA. O PPC GEDA abrange as
atividades das empresas e a sua organizagao, incluindo areas de administracao, de direcao, operacionais e de suporte,
de forma sistematizada, permitindo a identificacao, analise e classificagao das situacdes de risco e a determinacao de
medidas preventivas e corretivas. O PPC GEDA, abrange quatro vertentes:

(i) Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas, também designado por Plano de

Prevencao de Riscos (PPR GEDA);
(i) Cdédigo de Conduta (CC);
(iii) Programa de Formacao;

(iv) Canal de Denuncias.

O programa considera igualmente a necessidade de adogdo e implementacao de um Sistema de Controlo Interno
adequado a natureza, dimensao e complexidade das empresas do Grupo EDA e das suas atividades, tendo por base
modelos de gestao dos riscos, da informacao e da comunicagao, em todas as areas de intervencgao, designadamente as

identificadas neste plano.

Em cada uma das empresas do Grupo EDA, o Sistema de Controlo Interno agrega o plano de negdcio, planos

especificos, politicas, métodos, procedimentos e respetivos mecanismos de controlo, incluindo realizagcao de auditorias
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aleatérias para detecdo de eventuais condicionantes e/ou de medidas corretivas ou de aperfeicoamento, tendo em vista

um desenvolvimento ordenado, eficiente e transparente das suas atividades.

Os manuais e procedimentos internos devem assentar em analise de risco, designadamente na perspetiva de prevengao

da corrupgao e infragdes conexas.
O Sistema de Controlo Interno, nos termos do Decreto-Lei n° 109-E/202]1, de 9 de dezembro, tem por objetivo garantir:

a) O cumprimento e a legalidade das deliberacdes e decisdes dos titulares dos respetivos 6rgaos;
b) O respeito pelas politicas e objetivos definidos;

c) O cumprimento das disposicdes legais e regulamentares;

Q

)

) A adequada gestao e mitigacao de riscos, tendo em atenc¢ao o PPR,;

) O respeito pelos principios e valores previstos no codigo de conduta;

f) A prevencao e detecao de situacdes de ilegalidade, corrupcao, fraude e erro;

g) A salvaguarda dos ativos;

h) A qualidade, tempestividade, integridade e fiabilidade da informacgao;

i) A prevencao do favorecimento ou praticas discriminatodrias;

j)  Adequados mecanismos de planeamento, execucao, revisao, controlo e aprovacao das operacoes;

k) A transparéncia das operacdes.
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3.3. Responsabilidades

No ambito do Programa de Prevencao da Corrupgao € da responsabilidade do érgao de gestao de cada uma das

empresas que integram o Grupo EDA:

1. Adotar e assegurar a implementacao de um programa para a prevencao da corrupcgao (PPC), programa de
cumprimento normativo;

Designar o responsavel pelo programa de preveng¢ao da corrupg¢ao (Resp PPC GEDA);

3. Assegurar que o responsavel pelo programa de prevencao da corrupgao (Resp PPC GEDA) exerce as suas funcdes
de modo independente e com autonomia decisoria, dispondo da informacao e dos recursos humanos e técnicos
necessarios ao bom desempenho da responsabilidade, obrigacao legal, de controlar a aplicacao do programa de
cumprimento normativo;

4. Aprovar o PPR GEDA e demais medidas e planos de acao especificos as suas atividades e organizac¢ao;

Designar o responsavel pela execucao, controlo e revisdao do PPR (Resp PPR GEDA);
Designar os responsaveis pelo acompanhamento da execucdo e implementacao das medidas (Resp PPR EDA/ Resp
PPR EDAR/ Resp PPR GBL/ Resp PPR SEGMA).
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Em conformidade com o Regime Geral da Prevencao da
Corrupcao, (Decreto-Lei n.° 109- E/2021, de 9 de dezembro) é
designado responsavel pelo programa de prevencdo da
corrup¢ao nas empresas do Grupo EDA, o Diretor da Diregao
de Auditoria Interna da EDA, que acumula essa fungcao com as

responsabilidades de execuc¢ao, controlo e revisao do PPR.

O responsavel pelo programa de prevencao da corrup¢ao nas
empresas do Grupo EDA tem com a Missao garantir e
controlar a aplicagao do programa, devendo monitorizar a
concretizacao do programa e reportar individualmente aos
Orgaos de Gestdo das empresas do Grupo EDA e globalmente

a Comissao Executiva do Conselho de Administracao da EDA.

Para assegurar o acompanhamento, reporte trimestral,
tratamento e preparacao de informacao, elaboracao de
relatdrios e revisao documental, no ambito da gestao do
PPC GEDA e do PPR GEDA é desighado em cada empresa
um responsavel que reporta funcionalmente ao Resp
PPC GEDA.

PPR GEDA, 2026-2028

Orgdo de Gestdo

Comissao Executiva do Conselho de Administragdo EDA
Conselho de Administragdo EDA R
Conselho de Administragcdo GBL
Conselho de Geréncia SEGMA

Responsavel Programa de Prevengdo da Corrupgao

(Resp PPC GEDA )

Responsavel Plano de Prevengdo de Riscos de
Corrupgao

(Resp PPR GEDA)

Responsavel PPR EDA Responsavel PPR EDAR
(Resp PPR EDA) (Resp PPR EDAR)
Responsavel PPR GBL Responsavel PPR SEGMA
(Resp PPR GBL) (Resp PPR SEGMA)
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O PPR deve considerar as metodologias adotadas pelas organizagdes para uma efetiva gestao do risco. O PPR deve

assentar no conhecimento, ou seja, na identificacao do risco, na sua aceitagao, qualificagcdo e comunicagao.

As tipologias da fraude nas organizacdes podem ser sistematizadas do seguinte modo:

Manipulagao Financeira

Tipologia de Fraude nas Organizagoes

Apropriacao indevida de ativos

Outros

Falsificacdo de dados financeiros, para aparéncia de

maior ou menor rentabilidade e/ou solidez

Acéo que implique o furto/ usurpag¢do ou "mau uso"

de um ativo material ou imaterial do Grupo

Restantes a¢des e/ou erros intencionais

que retirem valor ao Grupo

- Reconhecimento indevido de receitas;

- Apresentacdo incorreta da situagao crediticia do
cliente;

- Vendas falsas;

- Sobreavaliagao de ativos;

- Sobrefaturagao ao cliente;

- Desvio de pagamentos ou recebimentos.

- Furto;

» Investimentos ndo autorizados;
+ Fraude de cheques;

- Despesas indevidas;

- Alienagdes fraudulentas;

+ Trabalhos prestados pelos fornecedores a

colaboradores.

- Suborno e corrupgao;

+ Promiscuidade com empresas;
- Branqueamento de Capitais;

- Crime organizado e terrorismo;
- Insider trading;

+ Comportamento anticompetitivo.

Por outro lado, os estudos consideram que o fendmeno da fraude ocorre na presenca de trés fatores, nomeadamente

“Pressao”, “Oportunidade” e “Racionalizagao”, circunstancia essa designada por “Triangulo da fraude”. As medidas a

considerar no plano de prevencao da corrupcao e infracdes conexas devem ter em consideracao fatores que

normalmente concorrem para a concretizagcao da fraude.
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e Pressao - decorrente de necessidade financeira ou outra — pessoal ou
profissional do individuo ou individuos. A Pressao € o elemento que
motiva a fraude em primeiro lugar, esta associada a uma necessidade real

ou desejo de obtencao de um determinado beneficio monetario, Oportunidade

motivacional ou outro, como por exemplo dividas, vinganca, coercao ou
chantagem, doencga, pressao familiar, vicios, etc. Assinala-se que os

incentivos decorrem de pressoes.

Racionalizagao

e Oportunidade - O individuo, com base no conhecimento que detém
sobre a organizacao, identifica a forma de praticar fraude, com risco
reduzido de ser detetado. Sao fatores propicios os fracos controlos, a exploracao de erros, a falta de segregacao de

funcdes, um fraco modelo corporativo, a falta de eficacia, o abuso de autoridade, transa¢gdes complexas, etc.

¢ Racionalizagdo - Corresponde ao desenvolvimento de uma justificacdo para tornar aceitavel o ato a cometer, como
por exemplo “ninguém se vai importar”, “é s6 uma pequena quantia”, “toda a gente faz", “eles nao me pagam o

”n ou

suficiente”, “nunca serei apanhado”, etc.
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As nocdes e conceitos utilizados nas fases que suportaram a identificacao, a analise e graduacgao risco para a

determinacao das medidas de prevengao e mitigagcao foram:

I. Identificacao e

inics i 1. Analise do risco
CEMMEED CO M lll. Graduagao do Risco

Reconhecimento e = .

Graduacdo do risco numa

categorizacado de eventos cuja

probabilidade de ocorréncia e Categorizagdo do risco
respetiva gravidade de segundo critérios de

consequéncias configurem probabilidade e de gravidade

matriz, construida com base
na relagao entre a avaliagdo
da probabilidade e impacto

da ocorréncia.
riscos de corrupgdo e de da ocorréncia.

infracées conexas.

e Risco - evento, situacdo ou circunstancia futura, com probabilidade de ocorréncia e potencial consequéncia negativa

na consecucao dos objetivos de uma unidade organizacional;

e Conflito de interesse - entendido como todas as situagdes em gue o rigor e isen¢cao de uma decisao, a formular por
trabalhadores ou representantes da empresa, ou a mera e duvida da sua isen¢ao, possa ser prejudicado ou afetado,

em funcdo de interesses particulares, seus ou de terceiros;

e Corrupgao - qualquer agdo na qual um colaborador (trabalhador ou terceiro) utiliza a sua influéncia numa transacgao

para obter um beneficio pessoal direto ou indireto nao autorizado e contrario ao seu dever para com o Grupo, tais
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como situagdes de vantagem ou promessa de vantagem na assung¢ao de um determinado comportamento, seja ele

por acao ou omissao, licito ou ilicito;

¢ Infracdes conexas - o conjunto de infragdes relacionadas, direta ou indiretamente, com o fendmeno da corrupgao,
gue obstam ao normal funcionamento da empresa e que podem causar danos diversos (suborno, apropriagao
indevida de ativos, abuso de poder, favorecimento, trafico de influéncias, violagcao do segredo profissional, violagao
de deveres - conflitos de interesse, falsificacdo de dados, omissao/erro intencional, fraude externa e/ou interna, entre

outros);
e Fraude - erro intencional que retira valor a empresa;

e Atividades - natureza das atividades desenvolvidas pelas empresas do Grupo EDA e respetiva organizacdo (incluindo

as funcdes de administracao, de direcao, de suporte e operacionais).
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3.5. Areas suscetiveis de comportarem riscos de corrupcio e infracées conexas

Consideram-se em “Areas” as tipologias de atividades relevantes, comuns a todas as empresas do Grupo EDA,
organizadas atendendo ao seu objeto e avaliacao da exposicao a situacdes de risco de corrupcao e infragdes conexas. A
partir desse agregador, foi estabelecido um segundo nivel, designado por “Atividades”, que consideram 0s processos

atendendo a categorias de riscos especificos.

A area de “Vendas e Prestacao de Servicos” considera os processos das atividades de orcamentacao, execucao, entrega,

faturacao e cobrancga de bens e servicos.

A area de “Aprovisionamento” considera os processos associados ao planeamento e contratacao (procedimentos pré-
contratuais e execucao dos contratos) agrupados em “Contratacao Publica”, para as atividades relativas a Aquisi¢cdes de
Bens, Servicos e Empreitadas desenvolvidas de forma transversal por todas as unidades organicas da EDA e da EDAR, e
em “Aquisi¢cdes de Bens, Servicos e Empreitadas” para as empresas GLOBALEDA e SEGMA. Na EDA assumem especial
relevancia as unidades organicas que tém a seu cargo a gestao centralizada de processos de aquisicao, como sejam o

CINFE, a APRQV e a SICOM, por esse motivo sao evidenciadas na matriz de analise de risco.

A drea “Gestao de Recursos Humanos’ considera as atividades relativas ao Recrutamento, Remuneracdes e

Desenvolvimento.

A “Gestdo de Recursos Materiais e Financeiros” engloba vérias atividades/categorias de risco, homeadamente:

Governance, Compliance, Conduta, Controlo de Gestdo, Comunicacado, Financeira e Tecnologias da Informacao (IT/OT).
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Orgamentagao e Execugao EDIST, COMEL DIRRG, DIREF, DIRHI DIR DIREG, ENERG,
Venda e Prestacao de MEC
Servigos

Faturacao e Cobranga EDIST, COMEL DIRRG, DIREF, DIRHI DIR DIREG

Contratagao Publica (Aquisicao de Bens,

- ) DIR DIR - -
o Servigos e Empreitadas)

Aprovisionamento

Aquisicao de Bens, Servigos e Empreitadas - - SVGL, DIR DIREG

Recrutamento GEPES GEPES GEPES GEPES
Gestao de Recursos Remuneracées GEPES GEPES GEPES GEPES
Humanos

Desenvolvimento GEPES GEPES GEPES GEPES

Governance CA/CE CA CA CG

Compliance DIR, SADMI DIR, SADMI DIR, SADMI DIR, SADMI

Conduta DIR, OG DIR, OG DIR, OG DIR, OG

OG, SVGL
~ OG, FICON, PLCOR OG, GESSP, FICON ' ! OG, SUPOR, FICON

Controlo de Gestao ! ! ! ! . ! FICON, PLCOR, ! ' '

Gest&o de Recursos Materiais AUDIT PLCOR, AUDIT AUDIT PLCOR, AUDIT

e Financeiros

Financeiro

OG, FICON, PLCOR

OG, FICON, PLCOR

OG, SVCGL, FICON

OG, FICON, PLCOR

Comunicagao

DIR, COMUN

DIR, COMUN

DIR, COMUN

DIREG, COMUN

Tecnologias de Informacao (IT/OT)

DIR, SICOM

DIR, SICOM

DIR, SICOM

DIREG, SICOM
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Os potenciais eventos, situagcdes ou circunstancias sao identificados e classificados em fungdao da magnitude previsivel

do seu impacto e da sua probabilidade de ocorréncia, numa escala com trés niveis - Alto, Médio e Baixo.

Magnitude do impacto na organizacao

Alta Média Baixa
o evento, situagdo ou |0 evento, situagdo ou |o evento, situagao ou
circunstancia pode | circunstancia pode | circunstancia nao
comportar graves prejuizos | comportar prejuizos | comporta/comporta
financeiros efou violagdo | financeiros, prejudicar a | diminutamente prejuizos
grave de principios de | imagem e/ou perturbar o | financeiros  e/ou nao
interesse publico e/ou | normal funcionamento da | causa danos relevantes a

prejudicar a credibilidade da

organizacio/acionistas.

organizagao.

imagem da organizagao
nem a sua

operacionalidade.

Probabilidade de ocorréncia na organizagao

Alta

Média

Baixa

o evento, situacdo ou
circunstancia esta associado
a processos ou atividades

frequentes na organizagao.

o evento, situagdo ou

circunstancia estd
associado a processos ou

atividades esporadicas.

o evento, situagcdo ou
circunstancia decorre de
processos

que apenas

ocorrem em situagdes

excecionais.

Matriz de Risco

A ponderacao de cada situagao de risco,

relativamente as duas varidveis, determina a

classificagao do nivel de risco - Elevado,

Moderado ou Baixo, do seguinte modo:

0
0
(0]
a
E
o
°
o
°
3
.
c
o
©
2

Média Alta

Baixa

Probabilidade de Ocorréncia

Média

Alta

Baixa

Baixo

Baixo Moderado
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4. Riscos e Medidas Mitigadoras

Na sequéncia da avaliacao e graduacao do risco, de acordo com a matriz de risco, sao hipoteticamente identificadas situa¢oes
e formalizadas medidas preventivas e corretivas para mitigar ou reduzir cada risco através da reducao da probabilidade de

ocorréncia e/ou do seu impacto, para um nivel considerado aceitavel pela empresa.

Nas situacdes de risco elevado, as medidas sao descritas de modo exaustivo, assumem caracter prioritario e sao estabelecidos

prazos para execucao.
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4.1. EDA

34



PPR GEDA, 2026-2028

Identificacdo do risco
Eventos, situagdes ou circustancias | Analise e graduacéo do risco
Atividade/
# | Area [categoria Magnitude Probabilidad
de risco Descritor do impacto ede
ocorréncia
Operacionalizagdo e monitorizagdo do COMEL,
77 . EDIST
Coédigo de Conduta EDIST
172 5 1 (e [ o o
3 COME
g o Validagao incorrecta de dados 27 Segregacdo de Fungdes/Controlos L EDIST
s % S N =11 S I
g g Pareceres incorrectos ) Acbes de Auditoria Interna COMEL AUDIT
] o
8 0 1 N comeL |
1 o 3 Nao registo e/ou registos de Baixa Alta ] ol tac50. atualizach ‘ EDIST PLAIN
2 O mplementagao, atualizagao e reforgo \ ,
o o quantidades e/ou de servigos '6 43 P . & < ¢ EDIST, COMEL
a c . S de mecanismos de Controlo Interno DESEN,
o incorrectos
o £ CINFE
“ c
2 g Manipulacéo de dados e/ou
g desconhecimento ou adulteragao da 20 Gestdo de Acessos de Sistemas e COMEL, COMEL, EDIST,
aplicagdo de normas para beneficio Aplicagdes Informaticas EDIST, SICOM SICOM
préprio ou de terceiros
o Manipulag&o intencional e/ou .- Operacionalizagdo e monitorizagdo do COMEL COMEL
.g,n validagao incorrecta de informacao Cédigo de Conduta
§ gi« relativa a dados ou condicoes de 0 Gestio de Acessos de Sistemas e COMEL, COMEL SICOM
[J) Y execucao ou exploracao, para Aplicagdes Informaticas SICOM '
-g g beneficio préprio ou de terceiros, em -8 """"""""""""""" Lo S R I
s O N . o o el Implementagao, atualizagao e reforco
O o transagbes relativas a débito/crédito, ) = | 43 . COMEL COMEL
2 i) . . Baixa Alta [) de mecanismos de Controlo Interno
2 2 como por exemplo: (i) Transagdo de 'g ——————————————————————————————————————————————————————————————————————————————————————————————————————————
i O . . .. .
a e valor diferente do registado; (i) desvio z 5 | Acdes de Auditoria Interna COMEL AUDIT
3 = de fundos; (iii) alteragcdode NIBde | | b
@© L . . ~ .
° cliente; (iv) alteragdo de quantidades;
g (V) ndo registo ou anulagéo de 27 Segregacdo de Fungdes/Controlos COMEL COMEL
registos.
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Atividade/

Area |Categoria
de risco

Identificagdo do risco
Eventos, situagdes ou circustancias

Descritor

Andlise e graduagdo do risco

Magnitude
do impacto

Probabilidad
ede
ocorréncia

PPR GEDA, 2026-2028

Operacionalizagdo e monitorizagdo do COME
77 pe! & ¢ L | coMEL EDIST
0 .| CodigodeConduta ... [ EDIST |
o)
LE"" 20 Gestdo de Acessos de Sistemas e COMEL, COMEL, EDIST,
(0]
K] g Aplicagbes Informaticas EDIST,SICOM SICOM
©c ! 0
) o
© 2 5 (] Implementagao, atualizagao e reforgo COME
° 8 Caélculo e pagamento de S 43 P ' Gao, ¢ ¢ L COMEL, EDIST
8, P compensagdes, indemnizagdes Bai Al © de mecanismos de Controlo Interno EDIST
@ . ; ] . aixa ta | B,
g 2 indevidas de forma intencional, em B | 5 | Acdesde Auditoria Interna COMEL AUDIT
J © conluio D 1 COMEL |
) 2 27 Segregacédo de Funcdes/Controlos COMEL, EDIST
o 5 S NN =071 S A
°
c Monitorizagéo e controlo dos
2 ) ) COMEL,
51 procedimentos relativos a pagamentos EDIST COMEL
(indemnizagdes e créditos)
Operacionalizagdo e monitorizagdo do COME
77 | SP¢ < < L COMEL
Codigo de Conduta EDIST
2 EDIST,
g © 50 Acgdes de prevencao e detegado de AIE COMEL, COMEL
o) On
v g Acbes de terceiros suscetiveis de e f DPESEN £ ]
) 5 , EDIST,
o ° adulterar o normal funcionamento
o o ) . o 52 | Telecontagem COMEL, COMEL
@ s dos equipamentos de medigao de . o %
© o . . Baixa Média ‘T DESEN
7 @ energia elétrica ou de controlo de )| S R B R R
g g poténcia, em conluio com Acdes de sensibilizacdo e incentivos
) % colaborador para os prestadores de servigos de COMEL
3 [ 53 execucdo de leituras e ordens de EDIST COMEL, EDIST
§ servigo, para sinalizagao de anomalias
nos sistemas de medigao
| COMEL,
54 Auditorias a instalagdes EDIST, DESEN L
DESEN
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Identificacdo do risco

Eventos, situagdes ou circustancias

Andlise e graduacgdo do risco

PPR GEDA, 2026-2028

Atividade/
Area | Categoria e Magnitude Proba:ﬂldad
H escritor ) ede
de risco do impacto o
ocorréncia
Operacionalizagdo e monitorizagao do
77 . COMEL COMEL
Codigo de Conduta
Gestdo de Acessos de Sistemas e
0 20 >0 € ce >l COMEL  |COMEL Ssicom
ol Aplicagdes Informaticas
= e e B SR BEEES
o & Impl tagio, atualizaca f COME
3 c . mpl emen. acdo, atualizagdo e reforgo L, COMEL EDIST
g ko) de mecanismos de Controlo Interno EDIST
° 8 Utilizagao ilicita de energia elétrica 1| )
§" g por parte de terceiros, em conluio Baixa Média 'E 46 Controlo Interno e analise de dados COMEL COMEL
o I% com colaborador e
% é 48 Definicao de critérios de anomalia COMEL COMEL
© o e
g w EDIST,
g 49 Verificagdo de contadores COMEL, COMEL
DESEN
EDIST,
50 Acdes de prevencao e detegdo de AIE COMEL, COMEL
DESEN
o)
C.
28 g ) o
o O ) o Desadequacdo/ desatualizagdo de 'g Planeamento atempado e detalhado COMEL
= O
% S © g sistemas de informagdo com impacto Média Média g 84 dos sistemas de informacéo de suporte SICOM COMEL, SICOM
@ ﬁ % S sobre o controlo da atividade ] ao negocio
2 w b3
o
>
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PPR GEDA, 2026-2028

Identificacdo do risco

Eventos, situagdes ou circustancias

Analise e graduagdo do risco

Atividade/
# | Area |Categoria
de risco

Magnitude Probabilidad

5 ede
do impacto

Descritor

ocorréncia

% é 77 Operacionalizagdo e monitorizagao do DIR DIR (APRQV,
Ig 3 Codigo de Conduta CINFE, SICOM)
s | Z8
S g . 5 Acdes de Auditoria Interna DIR AUDIT
£ g« o |
@ e} ?,’, Favorecimento de fornecedores na . . © .
7 o S 0 L . Média Média [} n Regulamento de Execugao Orgamental DIR PLCOR
G a g aquisicéo de bens e/ou servicos 'g
2 o > | T IEEEIEEEEEEEEEE oL e b
g_ Z% 5% 2 » Regglamento de Aquisigéo de Bens, - SADMI DIR
< 5 4 Servigos e Empreitadas
— e 1 I D = LR R e ELGE ] ELE R L PP
g m Revisdo de procedimentos no APROQV, CINFE,
S v 23 - DIR
T Aprovisionamento SICOM
3 7 Operacionalizagao e monitorizagao do DIR DIR (APROV,
.g Coédigo de Conduta CINFE, SICOM)
< . oo O T
n
g 5 | Acéesde Auditoria Interna DIR DIR (APROV,
g ¢ CINFE, SICOM)
2 s 0 . |
g Zg o > Regulamento de Aquisicado de Bens, DIR DIR (APROQV,
€ O 8 . . o Servigos e Empreitadas CINFE, SICOM)
@ 2 e Imperfeita gestdo/acompanhamento . 'g
8 2 g2 da execugao de contratos Alta Média - | | |
& T E ¢ w 25 | F 30 de Gestores de Contrat DIR DIR [APROV,
ormacéo de Gestores de Contratos
o g g CINFE, SICOM)
< o)
S
% 26 Elaboragao de modelos de gestao de DIR DIR (APROV,
. Contratos (art® 290-A, CCP) CINFE, SICOM)
@©
E __________________________________________________________________________________________________________
'g' 6 Gestdo de Contratos DIR DIR (APROV,
O (Acompanhamento e Fiscalizagdo) CINFE, SICOM)
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Andlise e graduacgdo do risco

Eventos, situagdes ou circustancias

PPR GEDA, 2026-2028

Atividade/
A H Probabilidad
Area | Categoria - . Magnitude y
H escritor ) ede
de risco do impacto o
ocorréncia
(9]
@©
8 g e Operacionalizagao e monitorizagao do
c o £ 77 DIR DIR
i m o Cdédigo de Conduta
g g CEL Incorrecto planeamento das o
9 5 S u necessidades de consumiveis em Baixa Média 'E """"""""""""""""""""""""""""""""""""""""""""""""""""""""""
K] o ici 30 o
3 % 3 beneficio proprio 43 Implementagao, atualizagdo e reforco DIR DIR
= O
2 Tz de mecanismos de Controlo Interno
&
o - Operacionalizagdo e monitorizagao do DIR DIR (APROV,
§ Cédigo de Conduta CINFE, SICOM)
E ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
3 22 Regulamento de Aquisicao de Bens, e DIR (APROV,
g Servigos e Empreitadas CINFE, SICOM)
m __________________________________________________________________________________________________________
9 5 X DIR (APROV,
g 9 o Incumprimento ou cumprimento n Regulamento de Execugao Orcamental DIR CINFE, SICOM)
g & g parcial ou cumprimento com falhas o | S RS ,,,,,,,,,,,,,,,,,,,,,,,,
10 5 3o dos procedimentos de aquisigdo de Média Baixa =
o T s P ) ) ) uIsle - 3 Fundamentacao da contratacdo, com DIR (APROV,
S S bens e servicos, incluindo os requisitos 58 . DIR
o © L . respetivo enquadramento CINFE, SICOM)
ot k8] especificos do CCP
< r< T O R B B B
D
a Formagao dos intervenientes nos DIR (APROV,
] 59 DIR
® processos CINFE, SICOM)
8
2 s C T S S
s
g 43 Implementagao, atualizagao e reforgo DIR DIR (APROV,
O de mecanismos de Controlo Interno CINFE, SICOM)
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PPR GEDA, 2026-2028

Eventos, situagoes ou circustancias | Andlise e graduacédo do risco
Atividade/
A H . Probabilidad
# | Area |Categoria . Magnitude
de risco Descritor Y — ede
ocorréncia
o
. 8 - Operacionalizagdo e monitorizagdo do DIR DIR (APROV,
2 |8 = Codigo de Conduta CINFE, SICOM)
v :g 8 @ I - - - - - - - - - - - e e e b e e e
S a g g Conflito de interesse nos 'g L
P o g ¥ . ~ . . - Regulamento de Aquisigao de Bens, DIR (APROV,
n o W @O procedimentos de selegao e Média Média [) 22 . . DIR
) & o G ~ 5 Servigos e Empreitadas CINFE, SICOM)
S 25 g contratagao de fornecedores s
<] Sow | L] BB
o C zg
< 8 B 60 Declaragéo de inexisténcia de conflitos - DIR (APROV,
<€(T de interesses CINFE, SICOM)
J)
_8 " - Operacionalizagdo e monitorizagao do DIR DIR (APROV,
‘S § Coédigo de Conduta CINFE, SICOM)
(2]
9 g 20 e
S o} N . Definigcao dos limites de subdelegacao DIR (APROV,
@ < = Aquisigao de bens e servicosem 79 ¢ o 98¢ DIR (
£ © W . . - o de autorizacdo de despesa CINFE, SICOM)
i O o incumprimento (delegagao de o . 2
12 o 3w o ] Média Baixa o |
‘B S 0 competéncias inexistente e/ou o o
S a o L Regulamento de Aquisicao de Bens, DIR (APROQV,
1) o 2 utilizagdo incorrecta). 22 . . DIR
o @ 0 Servigos e Empreitadas CINFE, SICOM)
< 1 [ Y ) E R
5 “C) DIR (APROV
g o n Regulamento de Execugao Orgcamental DIR ( '
) CINFE, SICOM)
» Operacionalizagao e monitorizagao do
o 77 - GEPES GEPES
o o Cdédigo de Conduta
3 € , , 0
& 2 GE) Favorecimento ou nepotismo no 'g """"""""""""""""""""""""""""""""""""""""""""""""""""""
39 E I processo de selecdo e contratacdo de Média Média g 43 Implementagao, atualizagéo e reforco NP GEPES
° % g recursos humanos 2o de mecanismos de Controlo Interno '
2
7 - 2 e A S
© 38 Regulamento de recrutamento DIR GEPES
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PPR GEDA, 2026-2028

Eventos, situagoes ou circustancias | Andlise e graduacdo do risco
Atividade/
Categoria Magnitude Probabilidad
H Descritor ) ede
derisco do impacto o
ocorréncia
[%] . . ~ . . ~
Operacionalizagdo e monitorizagédo do
& o 77 | ¢ “ ¢ DIR GEPES
>, 2 o Cdodigo de Conduta
O
N - Divulgagdo de inf ® | | implementacao, atualizacio e reforco | |
84 ivulgagdo de informagao . ) Implementagao, atualizagado e reforgo
4| o g s rgaca « Média Média & | 43 P "ae < ¢ DIR DIR, GEPES
o 5 5 confidencial 'g de mecanismos de Controlo Interno
g I o s |
§ o 38 Regulamento de recrutamento DIR GEPES
8 o B
1) o Operacionalizagdo e monitorizagéo do
3 v € o | 77 . GEPES GEPES
9 3 o o Coédigo de Conduta
x G £ oy . _ %
15 g€ I Critérios de selecdo ambiguos Média Média % """""""""""""""""""""""""""""""""""""""""""""""""""""""
) 2 [}
o
‘Lu") = é = 38 Regulamento de recrutamento GEPES GEPES
9]
O
Operacionalizagdo e monitorizagao do
) 77 - GEPES GEPES
3 Cdédigo de Conduta
2 Q
8 0] E O |- e b e ]
2 Q g Justificag&o /criagdo de necessidades w
16 g E T desasjustadas com o propdsito de Média Média g 80 Plano de Recursos Humanos DIR GEPES
o Z S extrair beneficios 9
g o) > O A R
0 o
9]
© 38 Regulamento de recrutamento GEPES GEPES
%]
8 @ Falhas de implementagao ou de
§ 9 9, monitorizagao dos pontos de controlo
ax £ o no calculo de remuneragdes variaveis . . 2 Implementagao, atualizacado e reforco
17 @ £ I Baixa Média ] 43 . DIR, GEPES DIR, GEPES
g 5 S (Trabalho suplementar, Folgas 8 de mecanismos de Controlo Interno
o) T g compensatodrias, Deslocagdes, abonos
3 o )
O

41



PPR GEDA, 2026-2028

Identificacdo do risco

Eventos, situagdes ou circustancias | Analise e graduacéo do risco

Atividade/
Categoria VEETED Probabilidad
H Descritor ) ede
de risco do impacto o
ocorréncia
[%]
Q
o g
3y Q) . )
2 5 o Falha?s d.e |m~plementagao ou . ) 2 Implementagao, atualizagado e reforgo
18 g € 2 monitorizagao dos pontos de controlo Baixa Baixa ‘S 43 d . de Controlo Int GEPES GEPES
. e mecanismos de Controlo Interno
° % g no calculo de remuneragdes fixas @
o &
O
Operacionalizagdo e monitorizagao do
77 pe! < < GEPES GEPES
8 Cdédigo de Conduta
o (N | Sttt et Y
@®
I Gestdo de Acessos de Sistemas e
5 " 20 . . . GEPES GEPES, SICOM
T 4] plicagdes Informaticas
) L . . Apl Inf t
8 S, Manipulagéo intencional e lesvado (| po et | -~
o © . . o
= = sistema de beneficios/pagamentos . o ~ .
. aixa édia e egregagado de Fungdes/Controlos
19 3 @ /pag B Méd 27 | s cao de Fungdes/C [ GEPES GEPES
O 5 dos trabalhadores em beneficio m
a4 . O [ I | B e
o % préprio ou de terceiros . o
ke} @ 5 Agbes de Auditoria Interna GEPES GEPES
25 I |
=
%]
o Implementacdo, atualizacéo e reforco
o 43 plernentac ¢ ¢ GEPES GEPES
de mecanismos de Controlo Interno
Operacionalizagdo e monitorizagao do
) 77 - DIR GEPES
8 o Codigo de Conduta
§ 9 S, Aceitagao de favorecimentospor | [ T
ax £ g parte de outros trabalhadores em . o 2 27 S 50 de F 5es/C | GEPES GEPES
20|90 ¢ Q 3 Baixa Média X egregagao de Fungdes/Controlos
g 5 5 troca da concessao de vantagens e/ou 8
a T g beneficios || B s
[ o Implementagao, atualizagado e reforgo
o 43 P 1aceo, g ¢ GEPES DIR, GEPES
de mecanismos de Controlo Interno
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PPR GEDA, 2026-2028

Identificacdo do risco

Eventos, situagdes ou circustancias | Analise e graduacéo do risco

Atividade/
H Probabilidad
Categoria - . Magnitude y
H escritor ) ede
derisco do impacto o
ocorréncia
Operacionalizagdo e monitorizagao do
g 77 . DIR DIR, GEPES
) 0 S . ~ Cédigo de Conduta
5, 2 Comunicagao de informagao -
é ° o incorrecta/falsa prestada por -2 N D e
21 k) g 2 trabalhador em beneficio préprio (e.g.: Média Média g 62 Co’nt.rolo do at.o. (ve[|f|cagao fjunta DIR GEPES
o E g baixas médicas, remuneracdes § médica) e verificagdo documental
E (o e = [ [ (I o PN S —
o 2 variaveis, dias de férias)
O 63 Controlo por chefia DIR DIR, GEPES
[%]
o)
9 %
ax S 5 Dependéncia do outsourcing para a ) . x o .
22 o c c . L. Baixa Média Reversao de atividades em outsourcing GEPES GEPES
T 5 5 execugao de atividades
o I €
o &
o
O
v Operacionalizagdo e monitorizagao do
g o pe g ¢ DIR DIR, GEPES
35 5 Cédigo de Conduta
O L O S
o O £
o < = i iali
23 o E % Quebra de confidencialidade na Média Baixa Protecao de dados pessoais DIR DIR, GEPES
‘g 5 2 informacao pessoal dos trabalhadores
T o 00
i) 0 ~ -
9] Implementacdo, atualizacéo e reforco
o a piernerntac ¢ ¢ DIR DIR, GEPES
O de mecanismos de Controlo Interno
0 Operacionalizagdo e monitorizagao do
Q Q e DIR DIR, GEPES
5 c . . Cddigo de Conduta
o8 g Informagdo/avaliagdo inadequada | | b
o0 C = - . .
24 | o g % passwe~l de favorecNer ou preJu'dlcar a Baixa Média Gestdo de Desempenho DIR DIR, GEPES
o 5 2 evolucdo/progresséo na carreira do
o=/ < 1 > > -0 0 b ol ]
w T @ trabalhador . o
o} i) Implementagao, atualizagao e reforgo
@ [a) . DIR DIR, GEPES
O de mecanismos de Controlo Interno
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Identificacdo do risco

Eventos, situacdes ou circustancias

Atividade/
Area |Categoria

de risco Descritor

Analise e graduacdo do risco

Magnitude
do impacto

Probabilidad
ede
ocorréncia

PPR GEDA, 2026-2028

Operacionalizagdo e monitorizagao do

(%]
o 77 o DIR OG, DIR
v Codigo de Conduta
o 0 " T ]
C
.E 2 Manual Organizacional DIR GEPES
[T
o I Y I N =~ SUSUR NAURIVAVESVAURVASRMAVRUVIRUANURUR RVIUVISARVVNUR UV
a 3 | Manual de Funcées DIR GEPES
T @ s ]
*r'o’ 3 Exercicio indevido de fungdes ou o
25 > 2 Média Média 7] n Regulamento de Execugao Orcamental DIR PLCOR
w o abuso de poder 'g
3 O s 1"
g 74 Plano de Formagao DIR GEPES
§ S U S S
g 5 Acdes de Auditoria Interna DIR AUDIT
o X | O A e K
7 Ent ise Risk Assessment
w0 -
4 6 | CIMErPrise RISKASS o DIR AUDIT
) Caraterizagao do risco de negdécio EDA
Operacionalizagdo e monitorizagdo do
o 77 o DIR OG, DIR
R Codigo de Conduta
o bl
2 74 | Plano de Formagao DIR GEPES
% 5 © Favorecimento pessoal, familiar, de -8 """""""""""""""""""""""""""""""""""""""""""""""""""""""
£ 3 L
& g = terceiros ou outros no exercicio de L L o 2 | Manual Organizacional DIR GEPES
26| 5 ¢ 2 N ) ) Média Média L R E R
9 © o funcdes, em conflito de interesses 2
% iT o com a Organizacio s n Regulamento de Execugao Orgamental DIR PLCOR
- {1 i ]
o
ag 5 Acbes de Auditoria Interna DIR AUDIT
4]
2 1 L e e e E
3 Manual de Fungdes DIR GEPES
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Identificacdo do risco

Eventos, situagdes ou circustancias

PPR GEDA, 2026-2028

Andlise e graduacgdo do risco

Atividade/
Categoria VEETED Probabilidad
H Descritor ) ede
derisco do impacto o
ocorréncia
o Operacionalizagdo e monitorizagao do
o 77 | 2P° © ¢ DIR 0G, DIR
‘© Codigo de Conduta
E __________________________________________________________________________________________________________
S Aceitacado ou solicitacdo indevida de ° 74 | Plano de Formagao DIR GEPES
e}
§ T L; qualquer forma de pagamento ou 52 e
27 é 2 2 outro beneficio, em troca da Média Média g 2 Manual Organizacional DIR GEPES
©
& L% 8 concessdo de vantagens ou Zo ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
5 favorecimentos 3 | Manual de Funcées DIR GEPES
« ]
%
O 5 Acdes de Auditoria Interna DIR AUDIT
o Sistema de Gestao Qualidade,
= 7 . DIR INOVS
.0 Ambiente e Seguranga
E __________________________________________________________________________________________________________
@©
D ) ° 5 Acdes de Auditoria Interna DIR AUDIT
g 2 g °
8 8 o Falha na formalizacdo/uniformizacéo o o L e el
28| 3 ¢ a . ; Média Média [ . L
o g S de procedimentos internos B | 43 | mPlementacdo, atualizagso e reforco DIR DIR
% i 8 = de mecanismos de Controlo Interno
o)
o 1
g Enterprise Risk Assessment -
o 6 . . . DIR AUDIT
O Caraterizagao do risco de negdcio EDA
Operacionalizagdo e monitorizagdo do
@ 77 pe! < < DIR DIR
4 '5 Cddigo de Conduta
o o1 e
52
e g g Uso indevido de instalagdes, & 3 | Manual de Fungoes DIR GEPES
[ . . . o X
29| o 2 equipamentos, veiculos e outros Baixa Média T
O o . (11} e .
o © Y ativos 47 Regulamento de Utilizagao de Veiculos DIR APROV
g 0 0 B
O ©
>3 5 Acdes de Auditoria Interna DIR AUDIT
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Identificacdo do risco

Eventos, situagdes ou circustancias

Andlise e graduagdo do risco

PPR GEDA, 2026-2028

Atividade/
Area |categoria Magnitude Probabilidad
de risco Descritor do impacto ede
ocorréncia
Operacionalizagdo e monitorizagdo do
77 | ©P¢ < < DIR oG
o | Gdédigode Conduta | |
-g 2 Manual Organizacional DIR GEPES
E ..........................................................................................................
g 3 | Manual de Funcées DIR GEPES
0 0]
n 9 o - . . © | 1
8 'g & Incorreta definicdo ou incumprimento 'g m Regulamento de Execugao Orgamental DIR PLCOR
30 3 c g da segregacao de funcdes em éareas Alta Média 5 __________________________________________________________________________________________________________
]
g < 3 criticas da Organizagéo i 3 izaca
% T 8 9 G 43 Implemehtagao, atualizagao e reforgo DIR DIR
o de mecanismos de Controlo Interno
[ e I e O E
zLu[: 5 Acbes de Auditoria Interna DIR AUDIT
2 O R S
O
Enterprise Risk Assessment -
6 prise = , o DIR AUDIT
Caraterizagao do risco de negécio EDA
[
o Operacionalizagao e monitorizagao do
8 = 77 pe! g < DIR DIR
g o Cdédigo de Conduta
st 0 e | ~EEE s
é 'E g Utilizac&o/divulgacéo de informacao o Gestio de Acessos de Sistemas e
[ 3 S ) . o @ 20 S . DIR SICOM
31 KU e privilegiada e confidencial em Alta Média > Aplicagdes Informaticas
jel % ] beneficio préprio ou de terceiros LI i e E
i Procedimento de Gestdo da
[ 71 . N DIR COMUN
O g Comunicagao Externa e Interna
3]
.g 13 Gestdo de Desempenho DIR GEPES
% N . . 70 Execugao do Plano Plurianual de DIR DIR
LG S 3 ?O cumprimento ou cumprlr}neﬁto o Atividade e de Investimento
93 S nao conforme do Plano Estratégico 'g __________________________________________________________________________________________________________
= 0 C . . f
3203 5 o Plurianual e Orgamento e Planos Alta Baixa % n Regulamento de Execugao Orcamental DIR PLCOR
g £ 3 Sectoriais relevantes (Investimento, 20
S : e R
§ Compras, Manutenggo, Auditoria, etc) Elaboragao do Plano Plurianual de
*,u@) 14 Atividade e de Investimento e Controlo DIR PLCOR
8 da Execucéo
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Identificagdo do risco

Analise e graduagdo do risco

Eventos, situagdes ou circustancias

Atividade/
Categoria
de risco

Magnitude Probabilidad
ede

Descritor q
do impacto o,
ocorréncia

[
0 2
29
3 < © o
& .E % Desadequada ou inexistente 'g Classificagao e registo de
33 X t § inventariagao de equipamentos e Baixa Alta o 75 equipamentos e ferramentas de DIR DIR
Zg g L% ferramentas de desgaste rapido E desgaste rapido
g 2
O @©
>
[%]
2 1 | Cédigo de Conduta OG, DIR oG
§ g g g Exercicio de funcdes de gestdo de - |
o o 4 @ modo informal e/ou facilitador de . = Regulamento de Funcionamento dos
34 o 5 d = ) T . Alta Media > 12 N N oG OG
'g & 9 2 ambientes favoraveis a riscos de % Orgaos de Gestdo
C = 8 corrupcao e infragdes conexas N T
O Desenvolvimento de Sistema de
9 78 DIR OG
O Controlo Interno
o 8
g = - .
a9 Plano de Continuidade de negécio
5 ¢ o 9 9 oG oG
S e L global
o T @ Inadequada gestdo da continuidade . W
35| 9 = . Alta Baixa O [
T 5 2 de negdcio 'g
9 o
@@ .© =
g o o 76 Planos de Contigéncia Sectoriais DIR DIR
3
O @©
>
S
§, T 10 Plano Plurianual de Investimento DIR PLAIN, PLCOR
]
o5 8 o (|
& £ 5 Inadequada gestio do Contrato d : Elaboracéo do Plano Estratég
T nadequada gestdo do Contrato de aboragao do Plano Estratégico
6| o= S quadag Alta Baixa § |eo orac 9 DIR PLCOR
O g Concessao 5 Plurianual e Orcamento
o © o s
7= O
0 3
O g 73 Gestdo dos Ativos da Concessdo DIR EDIST, DESEN

47



PPR GEDA, 2026-2028

Identificacdo do risco

Eventos, situagdes ou circustancias

Andlise e graduacgdo do risco

Atividade/
Categoria VR Probabilidad
H Descritor ) ede
de risco do impacto o
ocorréncia
" S Regulamento de Funcionamento dos
g = 2| ) 0G 0G
w9 Orgédos de Gestdo
o & S )
2 'E s Deliberagdes ndo conformes com a 'g """""""""""""""""""""""""""""""""""""""""""""""""""""""
L c . ~ ~ T T -
37 KU 5 legislagao ou regulamentagao Média Média % >7 Segregacio de Funcdes/Controlos oG oG
o 2 3 aplicaveis S
@ .© > N [
55 o
[ ] o . .
Verificagdo juridica ex-ante da
© g 15 (;. ] X B DIR SADMI
conformidade das deliberagdes
S
[
QD Operacionalizagao e monitorizagao do
29 pe! < < SADMI SADMI
3 5 8 Cédigo de Conduta
2 c S Aconselhamento juridico
38 g t o intencionalmente desadequado e Média Baixa (= 1 00
e 2 g lesivo para a Organizagdo Verificagdo por mais do que um
‘g S o jurisconsultor /advogado, em questdes SADMI SADMI
i)
O g de maior impacto e/ou complexidade
[} Operacionalizagdo e monitorizagdo do
R4 . DIR DIR, SADM|
‘© Cdédigo de Conduta
@ __________________________________________________________________________________________________
g " o Politicas de acessos e revisdo da gestdo DIR DIR SADMI
2 2 2 de acessos a aplicagdes '
29 29 0 Quebra de confidencialidade na Média Baxa ol +---
3 Q . . , ] =
o E £ informacao de caracter reservado Procedimento de gestdo da
o T 8 correspondéncia e registo de SADMI SADMI
o
3 Jnformacdo e
He)
7] Regulamento de classificagdo e gestao
1) SADMI SADMI
O da informagao
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Identificagdo do risco
Eventos, situagdes ou circustancias | Analise e graduacéo do risco
Atividade/
H . Probabilidad
Categoria o . Magnitude ;
H escritor ) ede
derisco do impacto o
ocorréncia
(%]
g O
28
5 ¢ o . ~ S
° s © Falha na recolha e divulgacao pelas 3
T © areas de legislagao e jurisprudéncia o Procedimento de divulgagdo da
N 3 o leglisiacao e Junisp Alta Baixa o | 4 cedlr 93¢ DIR SADMI, INOVS
'g « £ com interesse para a atividade da 'g legislagao
@ .© 8 Organizacao 2
u o
$3
>
%]
@ 2
B g
3 ¢ o
9] 0 o
2 _E S Dificuldade na implementacao, em 'g Acompanhamento da legislacdo com
4] g t 3 prazo util, de legislagdo com impacto Alta Baixa E 37 impacto na organizacao e adequacéo DIR DIR
hel :g g na organizagao. 20 de procedimentos
B 5 O
S5
>
o
XY B . DIR, PLAIN,
o 27 | Segregagdo de Fungdes/Controlos PLCOR, FICON
I3 8 DESEN
§ 0 g Comunicagdo ou reporte de o |
0 . ~ .
§ S O informacao/dados incorretos, 3 DIR. PLAIN
2 0} . . . . . - ) ’
42 3 e g incompletos ou imprecisos com Alta Baixa g 81 Integracéo de Sistemas de Informacao DESEN PLCOR, FICON
S E ° impacto nas decisdes estratégicas da z°
T o
g g Organizagdo [ L[
38 v o Melhoria dos Sistemas de Controlo DIR, PLAIN, PLCOR. FICON
§ Interno DESEN '
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Identificacdo do risco
Eventos, situagcdes ou circustancias | Analise e graduacao do risco
Atividade/
Categoria Magnitude Probabilidad
H Descritor ede
de risco do impacto o
ocorréncia
Operacionalizagao e monitorizagao do
o 77 e AUDIT AUDIT
.g Cdédigo de Conduta
E g 64 Carta de Auditoria AUDIT AUDIT
© e O e (S F
D o . .
§ % %) Auséncia ou insuficiente 65 Cédigo de Etica de Al AUDIT AUDIT
@ ) o . .. B | < |
43| 5 2 O monitorizagdo do ambiente de Média Baixa -‘5‘,
9 = o) ) | 66 Manual de Al AUDIT AUDIT
g L% o controlo interno | | el
] €
_g 8 5 Acgdes de Auditoria Interna AUDIT AUDIT
Hvg
7 Y SR K
0 Enterprise Risk Assessment -
&) 6 o ) o AUDIT AUDIT
Caraterizagao do risco de negécio EDA
Operacionalizagao e monitorizagao do
n 77 - AUDIT AUDIT
9 Coédigo de Conduta
‘o
O
C
@©
c
=
o o\ 0 0\
0 @
o o o - -
I O Ambiente organizacional permissivel o 65 Codigo de Etica de Al AUDIT AUDIT
© 0]
44 > g a quebra de independéncia na Média Média g ——————————————— I e N — e
8 g atividade de auditoria interna s 2 Manual Organizacional AUDIT AUDIT
] C
o [ e Y A R
g o
3 3 Manual de Fungdes AUDIT AUDIT
e 0
9]
9]
O
66 Manual de Al AUDIT AUDIT
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Identificacdo do risco

Eventos, situagdes ou circustancias | Analise e graduacéo do risco

Atividade/
Area | Categoria Magnitude Probabilidad
de risco Descritor do impacto ede
ocorréncia
" Operacionalizagdo e monitorizagao do
o 77 . AUDIT AUDIT
D Coédigo de Conduta
str 100000 e
C
.E 64 Carta de Auditoria AUDIT AUDIT
e r
o o
a e 65 | Codigo de Etica de Al AUDIT AUDIT
= 4]
B g Desenvolvimento das atividades de o | [ N [
@©
45 > 'g auditoria interna sem a necessaria Média Baixa ',5, 66 Manual de Al AUDIT AUDIT
] = L e [ R - - - - e e
Q o objetividade ~ .
o =} Declaragao de conformidade e de
> c 57 AUDIT AUDIT
It 8 conflitos de interesses
oc | = 1 e e b
[J)
O 5 Agdes de Auditoria Interna AUDIT AUDIT
25 1 N | Y F
=
o Enterprise Risk Assessment -
© 6 N . - AUDIT AUDIT
Caraterizagao do risco de negécio EDA
wn . . ~ . . ~
Operacionalizagdo e monitorizagao do
@ 2 . L ) 77 pe! < < DIR FICON
w9 Falhas intencionais nas transagdes de Coédigo de Conduta
é E u pagamentos e recebimentos (e.g.: -8 """"""""""""""""""""""""""""""""""""""""""""""""""""""""""
o T 3 sobrefaturagao, pagamento de valor o 5 &
46 | o |$ Q : Gao, p 9 : Alta Baixa 5 27 Segregacdo de Fungdes/Controlos DIR FICON
'g « @ diferente ao autorizado, desvio de 'g S R Sl
Z'g % . fundos, pagamento de faturas ndo = Autorizacdo de despesas em varios
8 = validadas) 28 o .c; . DIR FICON
s niveis hierarquicos (REO)
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Atividade/
Categoria
de risco

Identificacdo do risco

Eventos, situagdes ou circustancias

Descritor

Andlise e graduagdo do risco

Magnitude
do impacto

Probabilidad
ede
ocorréncia

PPR GEDA, 2026-2028

Operacionalizagdo e monitorizagdo do

o
0 77 . FICON FICON
1 Codigode Conduta ||
Q
r 27 Segregacdo de Fungdes/Controlos FICON FICON
% 3 © Manipulagéo lesiva da base de dados o | e S
o = 3 . T Autorizacdo de despesas em varios
29 5] de fornecedores e/ou de clientes em . o |28 L . FICON FICON
471 2 ¢ c - . X Alta Baixa [ niveis hierarquicos (REO)
9 @ @ beneficio proprio (e.g. alteragdo de T R Ty VT I, T r———
s ,_% L% NIB de fornecedor) zo Melhoria dos Sistemas de Controlo
4] 55 FICON FICON
© Interno
18 77777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777
7 Gestdo de Acessos de Sistemas e
o 20 L L FICON FICON, SICOM
O Aplicagbdes Informaticas
o 77 Or’3e~raC|onal|zagao e monitorizagdo do FICON FICON
‘© Codigo de Conduta
= [ I I I S e
e Autorizacdo de despesas em varios
e . 2g | /Mitorizacaode desk FICON FICON
5 0 © '8 niveis hierarquicos (REO)
L= = 1 0t 4w\ - -
g 3 o Melhoria dos Sistemas de Controlo
48 | 5 ¢ e Realizagao de pagamentos indevidos Média Média o 55 FICON FICON
Q8 g 8| | inerno
T s =
g 27 Segregacédo de Funcdes/Controlos FICON FICON
zL% """"""""""""""""""""""""""""""""""""""""""""""""""""""
o Minimo de 2 assinaturas (titulares de
%) 29 FICON FICON
OG ou procuradores aprovados)
8 Operacionalizagao e monitorizagao do
@ 2 77 pe! < ¢ FICON FICON
2 g Cédigo de Conduta
é % © Omissao ou adulteragdo de _8 ----------------------------------------------------------------------------------------------------------
® g
o = Q inf 2 d irt it 3 C Validacao Int isd
o | o |$ © ||.'1 ormégao que e.s\//l .ue a situagdo Alta Baixa 5 20 a.| acao nAer.na, por mais de uma FICON FICON
'g « @ financeira e contabilistica da B unidade organica ou Conselho Fiscal
b 2 o Organizagao 2 | e
o 2 Validagao por entidades externas (ROC,
o 0 31 . FICON FICON
> Auditor Externo)
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Atividade/
Categoria
de risco

Identificacdo do risco

Eventos, situagdes ou circustancias

Descritor

PPR GEDA, 2026-2028

Andlise e graduacgdo do risco

Magnitude
do impacto

Probabilidad
ede
ocorréncia

)
2 (@) ionalizaca itorizagdo d
° 7 |,oe.raC|ona izagcdo e monitorizagao do DIR COMUN
I3 Codigo de Conduta
c - 1 0 e
% 2 % ) 7 Procedimento de Gestdo da DIR COMUN
8 .5 ,8 Divulgagao de informacao privilegiada "S Comunicacdo Externa e Interna
50 3 e S ou confidencial aos 6rgdos de Média Média % G """ “ddS """"""""""""""""""""""""""""""""
]
S < & comunicacéo social ] 20 es.tao N © Acessos’ .e Istemas e DIR COMUN
o 8 = Aplicagdes Informaticas
- |\ 1 0
o
'Q PRO4.COMUN(05) - Gest3o de
0 8 . ~ DIR INOVS
8 Comunicagao
3 . o N
§) = Or’3e~raC|onal|zagao e monitorizagao do DIR DIR
5 ¢ 9 Cdédigo de Conduta
g 0 & Manipulagdo da comunicagdo interna | | oS | L JO T
O T k] o i o . Gestao de Acessos de Sistemas e
5| o, c com o objetivo de condicionar o Média Baixa o L DIR SICOM
© 2 5 - Aplicagdes Informaticas
S5 g normal funcionamentodaempresa | | | L
‘8‘ o o Procedimento de Gestdo da
O © . ~ DIR COMUN
s Comunicagao Externa e Interna
= Plano Estratégico de Seguranca da
o 5 rared gurane DIR oG
K = Informacao
© = | e
o] o Intrusao ou ataque informatico que
5 g, | sl e tq EPROD,
0ssa levar ao bloqueio dos sistemas . .
% 3 E P . 9 o Planos de Contingéncia Sectoriais DIR DESEN, EDIST,
o = = de produgao, transporte e distribuicao
2 e ; N i o COMEL, SICOM
52 3 c < de energia e gestdo de sistemas Alta Média
o @ o TS 7 (N ) N I E
a £ © elétricos e/ou ao roubo, perda, Gestao de Acessos de Sistemas e IR SIcOM
> e ~
3 ® modificagao ou adulteragao de Aplicagbes Informaticas
) g informagao [
7 g Disaster Recovery DIR SICOM
S 9 [ Servico SOC (Security Operations | | _
© Q@ ¢ ( vy op DIR SICOM

Center)

53



PPR GEDA, 2026-2028

Identificagdo do risco

Eventos, situagdes ou circustancias

Andlise e graduagdo do risco

Atividade/
H Probabilidad
Categoria . o Magnitude y
H escritor ) ede
derisco do impacto o
ocorréncia
O
0 Plano Estratégico de Seguranga da
w81 ¢ 18 rateg gurane DIR oG
8 -g £ Informacao
S5 C c 04 Arvto---r
9 @ € o Gestéo de Acessos de Sistemas e
[ = —~ T
g < = . - . o 20 o o DIR SICOM
3 s :.; 9 Q Ind}spc?nlb|l|dade dos sistemas ou Alta Baixa S Aplicacées Informaticas
° . o = aplicativos S
o =2 .©
@ 0 9 b3 EPROD,
%]
8 % TC) 17 Planos de Contingéncia Sectoriais DIR DESEN, EDIST,
>3 g SICOM
'_
o
RU) o) Operacionalizagdo e monitorizagédo do
© @ 77 pe! < ¢ DIR SICOM
g @© Cédigo de Conduta
5 £
2 I P g esadequada ou inexistente o Melhoria dos Sistemas de Controlo
54 | 5 8 s 2 inventariagdo do parque informéaticoe| Média Média o | 55 DIR SICOM
O g w = o Interno
$ < 8 = software da Organizagao o
o T con =\ e
g _8 Classificaca isto de Ati d sicom,
assificagcdo e registo de Ativos de
Ig E 2 IT/OT ( fivv gij'\ d ) DIR EPROD,
software e hardware
8 DESEN, EDIST
o
0 o
@© Ho)
= O
8 @©
5 £
> v 1) . )
w O = Falhas no registo e controlo de perfis 9 SICOM
8 'g v '6 dos utilizadores e respetivos acessos . 'g Gestao de Acessos de Sistemas e '
55 S ¢ ° < . . L. Alta Média > . - . DIR EPROD,
§ « w E a0s sistemas informaticos ou o Aplicagbes Informdticas
a £ L = —_— w DESEN, EDIST
o T o aplicativos
© 3
D 5
i)
o &
(6)
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Identificacdo do risco

ventos, situagdes ou circustancias| Andlise e graduacéao do Risco

. Probabilidad
Magnitude
ede

Descritor )
do impacto

(]
T
©
2
2
-
<

ocorréncia

Operacionalizagdo e monitorizagao do

un 77 e DIR DIR
S. ° Cdédigo de Conduta
g zg ---------------------------------------------------------------------------------------------------------
ﬁ § Validagao incorrecta de dados 27 Segregacdo de Funcdes/Controlos DIR DIR
© i
% o o [ 1
IS © Pareceres incorrectos Baixa Baixa 'E 5 Agdes de Auditoria Interna DIR AUDIT
s m
0 N T (A - N I EN
a o N&o registo e/ou registos de . L
o = . . Implementagdo, atualizagao e reforco
) o guantidades e/ou de servigos 43 ) DIR DIR
© O . de mecanismos de Controlo Interno
2 S incorrectos | 0 B
§ Manipulagdo de dados para Gestdo de Acessos de Sistemas e
SRR ) 20 N - DIR DIR, SICOM
beneficio préprio ou de terceiros Aplicagdes Informaticas
. Lo . Operacionalizagdo e monitorizagdo do

Manipulag&o intencional e/ou 77 L DIR DIR
W R - . Cdédigo de Conduta
.8« validagdo incorrecta de informagéo [ | pooo 4 .~
§ g relativa a dados ou condigdes de 0 Gest3o de Acessos de Sistemas e OIR OIR
o © execugao ou exploragao, para Aplicacdes Informaticas
g S beneficio préprio ou de terceiros,em | | R e

O . . e P ~ N
S o transagdes relativas a débito/crédito, o . §’< Implementacdo, atualizagao e reforgo de
[ p ) N Média Baixa = 43 ) DIR DIR
o ot como por exemplo: (i) Transagao de ,g mecanismos de Controlo Interno
a § valor diferente do registado; (i) | | P e
o 3 . s ~
w E desvio de fundos; (iii) alteracdo de 5 Acdes de Auditoria Interna DIR DIR
e NIB de cliente; (iv) alteragéo de
g quantidades; (v) ndo registoou | [
anulagdo de registos. 27 Segregacao de Funcdes/Controlos DIR DIR
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Identificacdo do risco Tratamento do risco identificado

.. ventos, situacoes ou circustancias| Analise e graduacao do Risco Medidas Mitigadoras

/Categori

. Probabilidad
ade . Magnitude 8 -
. Descritor ) ede Descritor Responsavel
Risco do impacto

Atividade

ocorréncia

Operacionalizagdo e monitorizagao do
77 P hzac < DIR DIR
S R (N I | S — Codigode Conduta. . S I —
o] ~ .
R Gestdo de Acessos de Sistemas e
b © 20 . N . DIR DIR, SICOM
2 & Aplicagdes Informaticas
c |0 b
Q =
© Q 4 Implementacao, atualizacdo e reforco de
S 8 Calculo e pagamento de 5 43 p . G G % DIR DIR
. . > compensacbes, indemnizacdes Meédia Baixa X mecanismos de Controlo Interno
@© o . . . . (| 15 e e
‘g’j . indevidas de forma intencional, em o 5 Acdes de Auditoria Interna DIR DIR
a © conluo 1 R e
o 2 27 Segregacao de Funcdes/Controlos DIR DIR
3 2 I o e e
S Monitorizagao e controlo dos
> 51 procedimentos relativos a pagamentos DIR DIR
(indemnizagdes e créditos)
9 §~ ) ) - Operacionalizagdo e monitorizagao do bR DIR
S © Acdes de terceiros suscetiveis de Cédigo de Conduta
T v S adulterar o normal funcionamento | | e\
5 _8« z dos equipamentos de medicdo de . . 2
4 g 2 ° . s Baixa Baixa = | 52 Telecontagem DIR DIR
o 3 1& energia elétrica ou de controlo de o
L © poténcia,em conluiocom | [ e
o]
c
g E colaborador 54 Auditorias a instalagbes DIR DIR
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Pe O e de
g Operacionalizagdo e monitorizagao do
o 77 o DIR DIR
m Codigo de Conduta
L I L o e
(9]
@ g 5 Acbes de Auditoria Interna DIR AUDIT
g e 3
c 2= ]
[0} 8_ 0 o
g < 2 . 'g n Regulamento de Execugao Orgamental DIR GESSP
p o E Favorecimento de fornecedores na . . -
2 8 aquisicdo de bens e/ou servicos Media Media % """"""""""""""""""""""""""""""""""""""""""""""""""""
2 = 0 [¢] Regulamento de Aquisigdo de Bens,
3 S 3 s |2 9t Aduisie DIR SADMI
5 a o Servigos e Empreitadas
3 oc (] b
OO H
Controlo projetos (Plano de
g v 24 projetos (Plano DIR, FICON | DIR, FICON
S Recuperagao e Resiliéncia)
s -+« Ny ]
g Revisdo de procedimentos no
O 23 L DIR GESSP, GPSEG
Aprovisionamento
- Operacionalizagdo e monitorizagdo do
d pe! < < DIR DIR
8 Codigo de Conduta
7 s e s
-8 " Acgbes de Auditoria Interna DIR AUDIT
s |88 L R
€ o 8 I
5 =l 5 Regulamento de Aquisigdo de Bens, DIR DIR
% < g- Imperfeita Servigos e Empreitadas
5 g u gestdo/acompanhamento da Alta Média | | 0
‘B 2 o ~
'é g iy execugdo de contratos Formagao de Gestores de Contratos DIR DIR
5 a .2
< T T [
S Elaboragdo de modelos de gestdo de DIR DIR
© Contratos (art® 290-A, CCP)
5
< 1 ) [ (S
S Gest&o de Contratos
DIR DIR

(Acompanhamento e Fiscaliza¢ao)
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Identificacdo do risco

ventos, situagdes ou circustancias| Analise e graduacéo do Risco

3
[0
i) ) Probabilidad
2 . Magnitude
= Descritor ) ede
< do impacto o
ocorréncia
e’ 2 Operacionalizacdo e monitorizacéo do
< Q n 77 - DIR DIR, GPSEG
g Lo 3 Codigo de Conduta
s g 2 @ Incorrecto planeamento das o
7 S 28 LE’" ‘o necessidades de consumiveis em Baixa Média 'E """"""""""""""""""""""""""""""""""""""""""""""""""""""
2 O o (i 5o o .
> G § g | Peneficio proprio Implementacao, atualizagéo e reforco
o 5 I} 43 . DIR DIR, GPSEG
2. g de mecanismos de Controlo Interno
2 Operacionalizagdo e monitorizagao do
o 77 o DIR DIR
m Codigo de Conduta
o | R e
O Regulamento de Aquisigao de Bens,
o a 22 . . DIR GESSP
o C 5 Servigos e Empreitadas
2 o 8 . [ I B B B el IR LR
5 2o Incumprimento ou cumprimento n Regulamento de Execucéo Orcamental DIR GESSP
% < g parcial ou cumprimento com falhas | 5 1 [
8 S g u dos procedimentos de aquisi¢ao de Média Baixa 'E 58 Fundarﬂentagao da contratagao, com DIR GESSP
2 el g bens e servigos, incluindo os C respetivo enquadramento
e} e} . . e B T i I e i
o} a g requisitos especificos do CCP Formagcéo dos intervenientes nos
< o S 59 DIR DIR
S 3 processos
c 0\ e
8
@©
S Implementacao, atualizacédo e reforco
2 43 P "ae g ¢ DIR DIR
8 de mecanismos de Controlo Interno
' ©
9 .g g o 77 Operacionalizagdo e monitorizagdo do DIR DIR. GPSEG
5 2 8 '§ = Cédigo de Conduta '
% a g g Conflito de interesse nos 'g —————————————————— Y R, Vi et a——— e e
o . ~ . o egulamento de Aquisi¢ao de Bens,
9 5 ® O W procedimentos de selegao e Média Média o |22 g. . quisic DIR DIR
@ oS o . 'g Servigos e Empreitadas
S 5@ Y contratagdo de fornecedores s | T R R R I
8 *E Z g 60 Declaragao de auséncia de conflitos de DIR DIR. GPSEG
< 8<% interesses '
0
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Identificacdo do risco

ventos, situagdes ou circustancias| Andlise e graduacéao do Risco

. Probabilidad
. Magnitude
Descritor ) ede
do impacto

(]
T
(0]
2
=
=]
<

ocorréncia

m o) ronaliZacs torizacio d
-] 7 r})e.raaona izagdo e monitorizagdo do DIR DIR
s |s2 1 b Codigode Conduta | |
g ol & o L ) 79 Definigao dos limites de subdelegagao OIR DIR
€ gy E Aquiisicdo de bens e servicos em o de autorizag¢do de despesa
ol o 2 % incumprimento (delegagao de . . L [
10 S @ D2 Média Baixa = isics
'% o L g competéncias inexistente e/ou 3 22 Regulamento de Aquisicao de Bens, DIR DIR
KUl IS . .
5 gou utilizagdo incorrecta). Servicos e Empreitadas
o} € o
< (ST}
o 2 n Regulamento de Execugao Orcamental DIR DIR
<
[%]
o)
5 Operacionalizagdo e monitorizagao do
£ 77 . GEPES GEPES
5 Cdédigo de Conduta
I 3
I c o |1 N
o o Favorecimento ou nepotismo no o
2 £ = P ~ o o g Implementagdo, atualizagao e reforgo
n 3 e processo de selegao e contratagdo Média Média % 43 de mecanismos de Controlo Interno DIR, GEPES GEPES
& g de recursos humanos g
) o | R e e
ke a4
o
ﬁg 38 Regulamento de recrutamento DIR GEPES
)
o
3 Operacionalizagdo e monitorizagao do
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K s 3= sistemas elétricos e/ou ao roubo, T - Gestéo de Acessos de Sistemas e DIR SICOM
[ %) e N icacd Ati
g o) perda, modificagdo ou adulteragdo | | [ = | Aplicagdes Informaticas | |
3 g de informacao 16 Disaster Recovery DIR SICOM
7 R R Y N Servico SOC (Secur Dyt B
ervigo SOC (Security Operations
8 = 19 N ( Yy op DIR SICOM
Center)
[
o Plano Estratégico de Segurancga da
83 = 18 rated gurans DIR oG
5 9 30 Informacgao
O % wn = _g """""""""""""""""""""""""""""""""""""""""""""""""""""
v C © ~ .
= = ; il : © Gestdo de Acessos de Sistemas e
50 % [ 8; ) Indisponibilidade dos sistemas ou Alta Baixa 5 |20 0" = DIR SICOM
o 3 S < aplicativos -8 Aplicagdes Informaticas
18 © LC) g s\ (/@
o g e
8 5 c 17 Planos de Contingéncia Sectoriais DIR DIR
>
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Identificacdo do risco Tratamento do risco identificado
.. ventos, situagdes ou circustancias| Andlise e graduacéao do Risco Medidas Mitigadoras
g Atividade
(] /Categori "
R, ) Probabilidad
2 ade . Magnitude 8 -
= . Descritor ) ede Descritor Responsavel
< Risco do impacto o
ocorréncia
o
2 o Operacionalizagdo e monitorizagdo do
© Q. 77 pe! < < DIR SICOM
o © Coédigo de Conduta
)
5 £
DY ) o | 1 Y . A
3 £ i Desadequada ou inexistente o ; ;
3 ° 8 i i . ) ) . 8 | Melhoria dos Sistemas de Controlo DIR SICOM
51 S5 ¢ o < inventariagdo do parque informatico Média Média [) Interno
$ @ n E o 'g
£ o = e software da Organizagao
& T o D e (e IORGROECEETEEEEEERS SEEEEEEREEER PR PRPRERER
@ [¢]
© °
« 5 Classificagdo e registo de Ativos de
g g 21 ¢ d DIR DIR
I [ IT/OT (software e hardware)
@)
[)
2 £ =
28] 828
2 5 @ E Falhas no registo e controlo de &
c . . S . ~ .
oo o Rg perfis dos utilizadores e respetivos o g Gestdo de Acessos de Sistemas e
52 (ORI, o G . ] L. Alta Média B 20 L . DIR DIR, SICOM
‘g It o © acessos aos sistemas informaticos o Aplicagdes Informaticas
@ O 9 £ ou aplicativos -
[ (=
= c
oo =
>
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de R O De O o [o -
Operacionalizagao e monitorizagdo do
" 2 77 pe! g g DIR DIR
o S CodigodeConduta ... | ..
) § Validag&o incorrecta de dados 27 Segregacao de Funcgdes/Controlos DIR DIR
On 3 O [
g 2 o Pareceres incorrectos T 5 Acdes de Auditoria Interna DIR AUDIT
0 o o . ) ) ) R R S B RRER
g3 o) N3&o registo e/ou registos de Baixa Alta [ - L
o O . ) ° Implementagao, atualizagado e reforgo
o 3 ol quantidades e/ou de servigos o 43 ) DIR SVGL, OG
A = ) b3 de mecanismos de Controlo Interno
S g incorrectos
o | g o meermestes e
o o, Manipulagédo de dados para beneficio Gestdo de Acessos de Sistemas e
> = . . 20 L -~ DIR, SICOM DIR, SICOM
O préprio ou de terceiros Aplicagdes Informaticas
2 Ma.nlpu~|a<;'ao mtenuonal e/ou B 77 Operacionalizagao e monitorizagdo do DIR DIR
o validagao incorrecta de informacgao Cédigo de Conduta
% 3, relativa a dados ou condigéesde (| | | A, S
ﬁ § execucdo ou exploracio, para 20 Ges}ao?e Acessos’cfe Sistemas e DIR DIR, SICOM
g 8 beneficio préprio ou de terceiros, em _g __________ Apllcagoes Informatlcas _______________________________________________________________
AT @] ~ - P PORH (1] ~ . ~
O o transacées relativas a débito/crédito, . - Implementagao, atualizacado e reforco
fol ° o N Baixa Alta g | 43 ) DIR SVGL, OG
o S como por exemplo: (i) Transagao de S de mecanismos de Controlo Interno
a © valor diferente do registado; (ii) desvio = | e
a ‘r_,ju de fundos; (Ill) altera(;éo de NIB de 5 Agoes de Auditoria Interna DIR AUDIT
© [N . . ~ S [ L Y e e [
° cliente; (iv) alteragao de quantidades;
g (v) ndo registo ou anulagdo de 27 Segregacao de Fungdes/Controlos DIR DIR
- reqgistos.
o Operacionalizagao e monitorizagdo do
By 77 p X g g DIR DIR
2 @© Cédigo de Conduta
[} e 0 0 |
ﬁ g 0 Gestdo de Acessos de Sistemas e DIR DIR SICOM
'g 8 Manipulacdo de informac&o e/ou de -8 Aplicacdes Informaticas '
o, Y bens materiais em beneficio do préprio Baixa Alta g -------------------------------------------------------------------------------------------------------
g S ou de terceiros, em conluio com -g 43 Implementagao, atualizagao e reforco DIR SVGL OG
g s colaborador s de mecanismos de Controlo Interno
S | EEERREERE R e
$ L‘r'E’ 5 Acoes de Auditoria Interna DIR AUDIT
)
2 e e, HAf e H Bl
g 27 Segregacado de Fungdes/Controlos DIR DIR
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Eventos, situagdes ou circustancias | Anadlise e graduacao do Risco
de R O De O o [o s
Operacionalizagao e monitorizagdo do

N 77 pe! & < DIR DIR

ol Cddigo de Conduta
O .E """"""""""""""""""""""""""""""""""""""""""""""""""""""""""
€ (TR} 5 Acbes de Auditoria Interna DIR AUDIT
[J] n © o ¢
I g O T |
o S 3 Favorecimento de fornecedores na o . o .
o m @ L ) Média Média [} n Regulamento de Execugdo Orcamental DIR SVGL
G o O aquisi¢do de bens e/ou servigos '8
S T £ s
o
a z% |.|.| 82 PTO9 - Gestdo de Compras DIR SVGL
< O

1 e e T Y-, ——————_——— —— A - - i k- .- B E

2 Revisao de procedimentos no

o

g 23 ,‘ DIR DIR

Aprovisionamento

é - Operacionalizagao e monitorizagdo do DR DIR
o 2 Codigo de Conduta
2 Sao | e
@ ;O o
£ 2 a _ k-] 5 | Acdesde Auditoria Interna DIR AUDIT
o 25 Imperfeita gestdo/acompanhamento o o @
o 5 . Média Média O [
@ g £ da execugao de contratos 3 .
3 o W s 82 PTO9 - Gestéo de Compras DIR SVGL
o} So (0 0
< :g Gestdo de Contratos

g 56 (Acompanhamento e Fiscalizagdo) DR DR

< p G
S g T L
= 9] 0 Operacionalizagdo e monitorizagdo do
g 0o o 7 Codigo de Conduta DIR DIR
g g2 g Incorrecto planeamento das o 9
5 ° g o necessidades de consumiveis em Baixa Média 'E ---------------------------------------------------------------------------------------------------------
) a - o 0
'g j% & € beneficio proprio . Implementagao, atualizacdo e reforco bR DIR. SVGL
g_ §' - de mecanismos de Controlo Interno '
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Identificagcdo do risco

Eventos, situagcdes ou circustancias | Andlise e graduacgao do Risco
Atividade/

Categoria
de Risco

Magnitude
[ [)
impacto

Probabilidade

Descritor o .
de ocorréncia

(]
T
(]
¥
=
-
<

Operacionalizagao e monitorizagdo do

[9]
(0]
77 . DIR DIR, SVGL
g Cdédigo de Conduta
o
a
o UEJ 82 PTO9 - Gestao de Compras DIR DIR, SVGL
= o
C
72 5 [ (I 1 e ) Y
g g Incumprimento ou cumprimento
o % parcial ou cumprimento com falhas Média Baixa .g n Regulamento de Execug¢do Orcamental DIR SVGL
-9, v dos procedimentos de aquisi¢cdo de 8
2 a e N | e
0 S bens e servicos
o} m Formagao dos intervenientes nos
< o) 59 DIR DIR
k) processos
o
Ho) S - . S -
O
[
b=} Implementagao, atualizagdo e reforgo
o3 43 . DIR DIR, SVGL
< de mecanismos de Controlo Interno
©
- Operacionalizagao e monitorizagdo do
o g9 77 | OPC < < DIR DIR, SVGL
S 8 .*q_-; ° Cdédigo de Conduta
% 2 g Conflito de interesse nos 'g """"""""""""""""""""""""""""""""""""""""""""""""""""""
S S u procedimentos de selegao e Média Média g 82 PTO9 - Gestdo de Compras DIR DIR, SVGL
2 % g contratagao de fornecedores 20 _________________________________________________________________________________________________________
3 KUl
o} g Declaragdo de auséncia de conflitos de
< < 2 60 | DIR DIR
& interesses
) Operacionalizagao e monitorizagdo do
° o 3 77 e DIR DIR
2 = R e Codigode Conduta ||
g m 95’_ Aquisicdo de bens e servicos em 79 Definicdo dos limites de subdelegacdo DIR DIR
[J)
o O £ incumprimento (delegagao de o . g de autorizagao de despesa
o O W . . Média Baixa | [ e IR R
@ C o competéncias inexistente e/ou o .
3 :g 2 utilizacdo incorrecta). 82 PTO9 - Gestdo de Compras DIR DIR, SVGL
5_ o) S e e S A B
< < g
%) n Regulamento de Execucdo Orcamental DIR DIR, SVGL
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Eventos, situagdes ou circustancias | Anadlise e graduacao do Risco
de R De . 4o ole D aade -
0 Operacionalizagao e monitorizagdo do
2 77 o GEPES GEPES
5 9 Codigo de Conduta
o wv C o |
2 e g Favorecimento ou nepotismo no B ol tacH0. atualizach "
; . mplementacao, atualizagdo e reforgo
10 % g S processo de sele¢do e contratagdo de Média Média E 43 g P X s de C tg o Int ¢ DIR, GEPES GEPES
5 e mecanismos de Controlo Interno
o % S recursos humanos = N I R ——
zg ks =
8 38 Regulamento de recrutamento DIR GEPES
3 Operacionalizagao e monitorizagdo do
o o 77 e g < DIR GEPES
3 £ o Cédigo de Conduta
3 © ] e T B
a5 £ Divulgagao de informagao o 5 izaca
n| o g & Vuigagac de fnformac Média Média § | 43 | 'MPlementacdo, atualizaco e reforco | 0 eoes | bR GEPES
‘g 5 5 confidencial 'g de mecanismos de Controlo Interno
tg T 8 sy /" ¥/~
8 & 38 Regulamento de recrutamento DIR GEPES
e Operacionalizagao e monitoriza¢do do
L9 3 S .g 77 . DIR, GEPES GEPES
o 8 c € P4 Cédigo de Conduta
2 |w® 2 2 ] Critérios de selegdo ambiguos Média Média Y [ ES
285 S 3
Q = o
o&xrT b = 38 Regulamento de recrutamento DIR, GEPES GEPES
o
[¢) . . N
© » g € _g - Operacionalizagao e monitoriza¢do do DIR GEPES
o [©] ifi a iaca i o
° 8 g £ Justificacdo /criacdo de necessidades & Cédigo de Conduta
13 @ 3 € e desasjustadas com o propdsito de Média Média % ________________________________________________________________________________________________________
9]
o @ 3 2 i ici <}
oxT I extrair beneficios b3 38 Regulamento de recrutamento DIR GEPES
a4
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Identificagcdo do risco
o Eventos, situagdes ou circustancias | Anadlise e graduacao do Risco
3 Atividade/
3 Categoria Magnitude o
2 g . . Probabilidade
= de Risco Descritor do A
< . de ocorréncia
impacto
(%]
8 @ Falhas de implementagdo ou de
§ 9 3, monitoriza¢do dos pontos de controlo
a S g no calculo de remuneragdes variaveis . o g Implementagao, atualizagao e reforgo
14 o c c Baixa Média ‘T 43 . DIR, GEPES DIR, GEPES
‘g 5 5 (Trabalho suplementar, Folgas o de mecanismos de Controlo Interno
g T g compensatorias, Deslocagdes, abonos
o o )
O
[
8
(0] w0 ?
'g § o < Falhas de implementagao ou o | | tacso. atualizacs ‘
2 = mplementagao, atualizagéo e reforgo
15 @ > g 2 monitorizagdo dos pontos de controlo Baixa Baixa % 43 P . ¢ “ ¢ GEPES GEPES
o 95 S . f e 0 de mecanismos de Controlo Interno
o no calculo de remuneragdes fixas
oI g
a4
1%}
(]
g8 ©
o ¥ & u Exercicio Indevido de fung¢des ou . . 2 Implementagao, atualizagdo e reforgo
16 [w@ > c 2 Baixa Média ‘s 43 . DIR, GEPES GEPES
o It 5 5] abuso de poder m de mecanismos de Controlo Interno
O x T €
)
a4
O i lizagdo e monitorizagéo d
7 ;,Je.rauona izagd itorizagdo do DIR, GEPES GEPES
" Cdédigo de Conduta
e | ! T
C
© Gestdo de Acessos de Sistemas e
£ 20 o . DIR, GEPES |GEPES, SICOM
E o Aplicagdes Informaticas
2 3, Manipulagdo intencional e lesiva do S U VU R
) © . . °
17 5 3 sisterna de beneficios/pagamentos Baixa Média | 27 | Segregacdo de Fungées/Controlos DIR, GEPES GEPES
3 5 dos trabalhadores em beneficio o e T
a4 .
o g préprio ou de terceiros o
© a4 5 Acdes de Auditoria Interna DIR, GEPES AUDIT
L Y R F—
§ Implementacao, atualizagéo e reforgo
43 . 80 “ ¢ DIR, GEPES GEPES
de mecanismos de Controlo Interno
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Identificagdo do risco

Eventos, situagdes ou circustancias | Anadlise e graduacao do Risco
Atividade/

(]
o
3 Cat i M itud
3 ategoria agnitude
2 g ) . Probabilidade
] de Risco Descritor do o .
< . de ocorréncia
impacto
w Operacionalizagao e monitorizagdo do
Q " 77 - DIR DIR, GEPES
4 ] Cddigo de Conduta
§ @ 3, Aceitagdo de favorecimentospor | | B -
x ¢ Y o
18 o E o parte de outros tiabalhadores em Baixa Média -E 27 | Segregacdo de Funcdes/Controlos DIR, GEPES GEPES
o 5 5 troca da concessio de vantagens e/ou o
o T € 3 N | Y )
ol o beneficios
%”j a4 43 Implementagao, atualizacado e reforco DIR GEPES DIR GEPES
O de mecanismos de Controlo Interno ' '
)
o Operacionalizagao e monitorizagdo do
(%] (%] . ~ . ~
§ ; 18 Comunicagao de informagao . 77 Cédigo de Conduta DIR DIR, GEPES
gz o | incorrectaffalsa prestada por B Controlo do ato (verfficacio funta | |
19 4] g 2 trabalhador em beneficio préprio (e.g. Média Média ] 62 o L ca0 /] DIR DIR, GEPES
T 5 =} . - . 'g médica) e verificacdo documental
18 T I baixas médicas, remuneragdes s
- [} L . L.
2 o variaveis, dias de férias) 63 | Controlo por chefia DIR DIR, GEPES
(6]
[%]
S
s 3 é © d d
o @ = Dependéncia do outsourcing para a . N . .
20 |@ > g 2 P - . 9P Baixa Média Reversdo de atividades em outsourcing GEPES GEPES
2 8 5 5 execugao de atividades
O x T €
9]
04
(%] . . ~ . N ~
Operacionalizagao e monitorizagdo do
% 8 pel < < DIR DIR, GEPES
S o, 3] Codigo de Conduta
3 9 =S R I S B e R E—
ax S Quebra de confidencialidade na
21 [0} g % . - Média Baixa Prote¢ao de dados pessoais DIR DIR, GEPES
T 5 2 informagédo pessoal dos trabalhadores
o+ ( ¢ | 0 0 FEwl
o] 2 I 5 izacs
mplementacao, atualizacao e reforco
2 2 P . « B DIR DIR, GEPES
O de mecanismos de Controlo Interno
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Identificagdo do risco

Eventos, situagdes ou circustancias | Anadlise e graduacao do Risco
Atividade/

(]
k:
3 Categoria Magnitude
2 g . e Probabilidade
% de Risco Descritor do de ocorréncia
impacto
3 Operacionalizagao e monitorizagdo do
3 8 77 CPd' s Z . < DIR DIR, GEPES
§ 2 g Informacao/avaliagdo inadequada | | oo | T (_) |goeonua _____________________________________________________________________
x G = passivel de favorecer ou prejudicar a ) L ) 13 | Gestdo de Desempenho DIR DIR, GEPES
2| o ¢ 5 B . ) Baixa Média S I R T SR
'g 5 2 evolucao/progressao na carreira do o
@ T Q Ih x o a
° 3 trabalhador . Implemer?tac_;ao, atualizagao e reforco DIR DIR, GEPES
8 &) de mecanismos de Controlo Interno
o Operacionalizagao e monitoriza¢do do
0 77 peracionalizag torizac DIR DIR, OG
e . CédigodeConduta |\ .}
% 2 Manual Organizacional DIR OG
> o N 1
o 2 ol S 3 | Manual de Funcées DIR oG
> g 8 3 Exercicio indevido de fungdes ou Médi Médi g .........................................................................................................
o E 5 abuso de poder edia edia 3 n Regulamento de Execugao Orcamental DIR SVGL
s © S|
© 74 Plano de Formagao DIR GEPES, OG
o)
Zg _________________________________________________________________________________________________________
8 5 Acbes de Auditoria Interna DIR AUDIT
Operacionalizagao e monitorizagdo do
o 77 e DIR DIR, OG
It Cddigo de Conduta
= 0 00t
% 74 Plano de Formacao DIR DIR, GEPES
% § © Favorecimento pessoal, familiar, de -8 """"""""""""""""""""""""""""""""""""""""""""""""""""""""""""
2 'é 5 terceiros ou outros no exercicio de o o o 2 Manual Organizacional DIR oG
24| 3 ¢ 2 . . ) Média Média )
9 © o fungdes, em conflito de interesses 'g """"""""""""""""""""""""""""""""""""""""""""""""""""""
% i © com a Organizagao = n Regulamento de Execugao Orcamental DIR PLCOR
ko)
2 e e
g 5 Acdes de Auditoria Interna DIR AUDIT
c 1 0\
3 Manual de Fungoes DIR OG
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2 e O o [o a8
Operacionalizagao e monitorizagdo do

o 77 pe! g < DIR DIR, OG
kUl Cédigo de Conduta
L 1 [ L | BT T B I
Q
@ s o . 74 Plano de Formagao DIR GEPES, OG
S Aceitagdo ou solicitagdo indevida de o

o
§ -5 g qualquer forma de pagamento ou 'g """"""""""""""""""""""""""""""""""""""""""""""""""""""""""""

25 § g 2 outro beneficio, em troca da Média Média g 2 Manual Organizacional DIR OG

]
2 L% 8 concessado de vantagens ou g ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
9 favorecimentos
3 3 | Manual de Funcdes DIR oG
e L0 0 0
)
© 5 Acdes de Auditoria Interna DIR AUDIT

3 Sistema de Gestdo Qualidade,
= 7 . DIR INOVS
o9 Ambiente e Segurancga
S5 ¢ o) ()| e SCCSiaeRGEEEEEECEPEEEPEEREET EERERRLEPERTRREREEEE (ERRREETRR R EEREEPREES
O @ O
g & & Falh fi lizagao/unif izaga : 5 Agdes de Auditoria Int DIR AUDIT

alha na formalizagdo/uniformizagéo des de Auditoria Interna
%| o5 £ , ¢ g Média Média o ¢

O g de procedimentos internos ° (e
S S 3
g a © Implementagao, atualizagdo e reforgo
0 ® 43 . DIR DIR

s de mecanismos de Controlo Interno
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Identificagdo do risco

Eventos, situagdes ou circustancias | Anadlise e graduacao do Risco
Atividade/

Categoria
de Risco

Magnitude
do
impacto

Probabilidade
de ocorréncia

(]
T
(]
2
=
-
<

Descritor

Operacionalizagao e monitorizagdo do

o 77 o DIR DIR, OG

o 0 Codigode Conduta [ |

©

§ 3 Manual de Funcoes DIR GEPES

o e e

% 5 © . . . 5 Orientagdes, procedimentos e

8 = 2 Uso indevido de instalagdes, o | 72 instrucoes de trabalho DIR DIR

27 § 2 ° equipamentos, veiculos e outros Baixa Média 'E _________________________________________________________________________________________________________

o © o . 11]

o ._% v ativos 47 Regulamento de Utilizagao de Veiculos DIR SVGL

s 0 1 ¥ 1\

o

b 74 | Plano de Formag&o DIR GEPES

s 0 B
5 Acdes de Auditoria Interna DIR AUDIT

Operacionalizagao e monitorizagdo do

o 77 pe! < < DIR oG

o | .| Coédigode Conduta |

©

S 2 Manual Organizacional DIR GEPES

s 10 . |\ ..o

> u Q .

n O Q S . . o 3 Manual de Fungdes DIR GEPES

Q3 5 Incorreta defini¢do ou incumprimento < e e

28 § 2 g da segregagao de fungdes em areas Alta Média g

2 .E 3 criticas da Organizacio % n Regulamento de Execugao Orgcamental DIR SVGL

o o

K e 1 L O e B

et 4 Implementagao, atualizagao e reforco

L] 3 X DIR DIR

@ de mecanismos de Controlo Interno

O .........................................................................................................
5 Acdes de Auditoria Interna DIR AUDIT
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Atividade/

Categoria
de Risco

Identificagcdo do risco
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Descritor

Magnitude
[ [)
impacto

Probabilidade
de ocorréncia
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o Operacionalizagao e monitorizagdo do
8 = 77 pe! “ « DIR DIR, OG
“S’ O Cddigo de Conduta
!t 0 el | e
§ 'E %’ Utilizagdo/divulgacao de informacao .g Gestdo de Acessos de Sistemas e
[ 3 N ) . o @ 20 L . DIR DIR, SICOM
29 2 2 privilegiada e confidencial em Alta Média 2 Aplicagdes Informaticas
2 % 8 beneficio préprio ou de terceiros L | [ e el
il Procedimento de Gestao da
0 o 7 S DIR COMUN, OG
O g Comunicagdo Externa e Interna
g 13 Gestao de Desempenho DIR GEPES
o | e
‘§ Execugdo do Plano Plurianual de
@©
5 i i 70 DIR DIR
% 3 g N&o cumprimento ou cumprlmeﬁto o Atividade e de Investimento
9 -5 S ndo conforme do Plano Estratégico 'g
30 § e % Plurianual e Orgcamento e Planos Alta Baixa g
5 ~
o ,_% 3 Sectoriais relevantes (Investimento, g n Regulamento de Execugdo Orcamental DIR SVGL
3 © Compras, Manutengdo, Auditoria,ete) { (| |
o Elaborag¢do do Plano Plurianual de
1% 14 Atividade e de Investimento e Controlo DIR SVGL
4]
O da Execugao
%]
@ 2
29
3 < © o
2 E S Desadequada ou inexistente B Classificagdo e registo de
3l g t § inventariagdo de equipamentos e Baixa Alta o 75 equipamentos e ferramentas de DIR DIR, SVGL
18 % I_% ferramentas de desgaste rapido E desgaste rapido
g g
O ®©
>
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Identificagdo do risco

Eventos, situagdes ou circustancias | Anadlise e graduacao do Risco
Atividade/

]
o
3 Cat i M itud
3 ategoria agnitude o
2 g . . Probabilidade
- de Risco Descritor do o
< . de ocorréncia
impacto
S
§ = 1 Cédigo de Conduta DIR, OG oG
(<]
§ S é Exercicio de fungbes de gestao de -~
@ .
- % iT o modo informal e/ou facilitador de Alta Média T BE I?egulamento de Funcionamento dos oG oG
'g o g ambientes favoraveis a riscos de E) Orgéos de Gestao
= ) - LT Y S R
bt 2 8 corrupgao e infragdes conexas
9 Desenvolvimento de Sistema de
S & 78 DIR 0G
> Controlo Interno
R}
L 4 Plano de Continuidade de negdcio
o © O 9 o | 9 oG oG
T © g c S global
oS 9O o Inadequada gestao da continuidade . c\
By S = o Alta Baixa [
oo ¢ de negécio B
o § t 8 = 76 Planos de Contigéncia Sectoriais DIR DIR
a4
” 3 Regulamento de Funcionamento dos
g = 2| 7 ) 0G oG
o8 Orgaos de Gestéo
25 3 o
2 .E S Deliberagdes ndo conformes com a e
% | 9 t g legislacdo ou regulamentacéo Média Média g 27 | Segregagdo de Funcbes/Controlos oG oG
o & 3 aplicaveis O | .| e
@ .2 o z
09 Verificagdo juridica ex-ante da
g & 15 90 , : DIR SADMI
s conformidade das deliberagdes
%]
0 2
8 © Operacionalizacio e monitorizacio do
5 2 ® . DIR, SADMI SADMI
O © o} - Cdédigo de Conduta
g c 5 Aconselhamento juridico
35 g t ol intencionalmente desadequado e Média Baixa | A0
2 'g § lesivo para a Organizagdo Verificagcio por mais do que um
g § jurisconsultor /advogado, em questdes | DIR, SADMI SADMI
© g de maior impacto e/ou complexidade
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Identificagdo do risco
o Eventos, situacdes ou circustancias | Andlise e graduacgéo do Risco
3 Atividade/
3 Categoria Magnitude o
2 g . 9 Probabilidade
% de Risco Descritor do o .
. de ocorréncia
impacto
Operacionalizagao e monitorizagdo do
2 77 . DIR DIR, SADMI
= I | Codigode Conduta )l
o o P . ~
L} Politicas de acessos e revisdo da gestado
- 9 36 508 € 9 DIR DIR, SADMI
g e c ) o 5 de acessos a aplicacdes
6| o = Quebra d? COﬂflde,nC'alldade na Média Baixa - “Procedimento degestaoda T
g ® € informagao de caracter reservado 1| 34 | correspondéncia e registo de SADMI SADMI
b 'g s 01 | informacdo.
8 T Regulamento de classificacdo e gestdo
> 32 ) . SADMI SADMI
da informacao
%)
0 2
° S § Falha na recolha e divulgagao pelas _8
C
o T 0 areas de legislagao e jurisprudéncia o Procedimento de divulgagdo da
7| o'y 5  aelegisiagdo e junsp Alta Baixa & | 4 cealr gac DIR DIR, SADMI
'g M € com interesse para a atividade da 'g legislagao
@ .0 8 Organizagéo z
0 2
QO ®©
>
[
@ 2
B g
3 5 8
2 .E 5 Dificuldade na implementagao, em o Acompanhamento da legislagdo com
38 2 '?: ol prazo Util, de legisagao com impacto Média Baixa 'E 37 impacto na organizagao e adequagao DIR DIR
e :g § na organizagao. @ de procedimentos
% g
QO ®©
>
8
g = ° . ) PLCOR, FICON,
h o ig) L 27 Segregacao de Fungdes/Controlos DIR
5 g g Comunicagado ou reporte de ® SVGL
O
2 g g informacao/dados incorretos, 12 e
w ; i i i ° . PLCOR, FICON,
K © g fncompletos ou Imprecisos com Alta Baixa § 81 | Integracio de Sistemas de Informacso DIR
° 3 o impacto nas decisdes estratégicas da s SVGL
Q= =] . S [ - o N E
C
¢ QL [} Organizagdo Melhoria dos Sistemas de Controlo PLCOR, FICON,
O ®© O 55 DIR
> Interno SVGL
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Identificacdo do risco

Eventos, situacoes ou circustancias | Analise e graduac¢ao do Risco
Atividade/

(]
-]
3 Cat i M itud
2 ategoria agnitude
> v , s Probabilidade
= de Risco Descritor do A .
< . de ocorréncia
impacto
Operacionalizagao e monitorizagao do
w 8 77 pe! s < AUDIT AUDIT
2% B e ) I CédigodeConduta | . f
o +—
3 § 4 64 Carta de Auditoria AUDIT AUDIT
2 < o Auséncia ou insuficiente O I e B
o) o .
40| g S ° monitorizago do ambiente de Média Baixa = | 65 | Codigo de Eticade Al AUDIT AUDIT
u 9O . 0 e e
3 o 2 controlo interno 66 | Manual de Al AUDIT AUDIT
0§ c 00 b
[} E [}
© S © 5 Acgbes de Auditoria Interna AUDIT AUDIT
Operacionalizagao e monitorizagdo do
0 77 - AUDIT AUDIT
o Cédigo de Conduta
‘
c 1 000N}
g
L% 64 Carta de Auditoria AUDIT AUDIT
o o\ 0
0 G
T g [ po] -
3 o Ambiente organizacional permissivel g 65 Codigo de Etica de Al AUDIT AUDIT
© o)
41 > © a quebra de independéncia na Média Média % —————————————————————————————————————————————————————————————————————————————————————————————————————
% o - S
8 g atividade de auditoria interna b3 2 Manual Organizacional AUDIT AUDIT
o] C
o o I . D
S O
3 3 Manual de Fungdes AUDIT AUDIT
T Y FSSS E—
%]
S
66 Manual de Al AUDIT AUDIT

88



PPR GEDA, 2026-2028

Identificagcdo do risco

Eventos, situagdes ou circustancias | Anadlise e graduacao do Risco
Atividade/

Categoria

Magnitude

(]
T
(]
i
=
-
<

de Risco

Descritor

do

impacto

Probabilidade
de ocorréncia

Operacionalizagao e monitorizagdo do

a
0 77 e AUDIT AUDIT
s 1 ] CodigodeConduta .| . f.
= o)
g " Zf_,(g 64 Carta de Auditoria AUDIT AUDIT
n Q9 o |l |
g g P Desenvolvimento das atividades de 2| 65 | Codigo de Etica de Al AUDIT AUDIT
42| 35 'g auditoria interna sem a necessaria Média Baixa 'E ---------------------------------------------------------------------------------------------------------
& = S objetividade 2P 66 | Manual de Al AUDIT AUDIT
[0) s 1 e e N e e
o ¢ c Declaragdo de conformidade e de
o S 57 ragao ¢ AUDIT AUDIT
e R N | S conflitosde interesses ... |
8 5 Acoes de Auditoria Interna AUDIT AUDIT
» 5 77 Operacionalizagao e monitorizagdo do DIR DIR, FICON,
8 8 Falhas intencionais nas transagdes de Cédigo de Conduta SVGL
§ p © pagamentos e recebimentos (e.g.: _8 ********************************************************************************************************
C O a
& 8 sobrefaturacao, pagamento de valor . 2 | 27 | segregacso de Funcées/Controlos DIR FICON
43| @ o c . : . Alta Baixa ]
'g It o diferente ao autorizado, desvio de 'g ________________________________________________________________________________________________________
@ .0 o fundos, pagamento de faturas ndo = L .
OIS . Autorizagao de despesas em varios
8 = validadas) 28 . K DIR FICON
s niveis hierarquicos (REO)
Operacionalizagao e monitorizagdo do
o 77 pe! g < FICON FICON
w Cddigo de Conduta
s | 1 B
Q
© 27 Segregacao de Funcgdes/Controlos FICON FICON
% 6 © Manipulagao lesiva da base de dados -8 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
8 'g 3 de fornecedores e/ou de clientes em . o Autorizacdo de despesas em Varios
44 >3 & C _ .. - Alta Baixa [7] 28 . i FICON FICON
9 © o beneficio préprio (e.g.: alteragdo de 'g niveis hierarquicos (REO)
% i o NIB de fornecedor) =z | Ihd """"""""" dI """"""""""""""""""""""""""
Melhoria dos Sistemas de Controlo
S 55 FICON FICON
@ Interno
g ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
(6] 20 Gestao de Acessos de Sistemas e FICON DIR, FICON,

Aplicagdes Informaticas

SICOM
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PDe O o [o
o Operacionalizagdo e monitorizagdo do
0 77 . FICON FICON
S Cédigo de Conduta
3 Autorizagao de despesas em varios
Y 28 . ; FICON FICON
= 9 © o niveis hierarquicos (REO)
v 2 = S |
8 8 8 . . . . o g Melhoria dos Sistemas de Controlo
45 5 ¢ c Realizagdo de pagamentos indevidos Média Média [ 55 FICON FICON
o g © 'g Interno
o T i S | e
J)
© 27 Segregacdo de Fungdes/Controlos FICON FICON
o)
« e e
i
4 Minimo de 2 assinaturas (titulares de
[6) 29 FICON FICON
OG ou procuradores aprovados)
T
(9]
‘© Operacionalizagao e monitorizagao do
= 77 . FICON FICON
9 Cédigo de Conduta
©
% 5 © Omissdo ou adulteragdo de _8 """"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""
o = 6 . . R ) - © . ~ .
I} Validagdo Interna, por mais de uma
4w | 5 ¢ e Informacdo que desvirtue a situacao Alta Baixa 5 | 20 ‘dacac fnterna, ‘ FICON FICON
° o © financeira e contabilistica da 'g unidade organica ou Conselho Fiscal
% ic [ Organizag&o D S
ke}
o Validagao por entidades externas (ROC,
bS] 31 ] FICON FICON
a Auditor Externo)
O
0
% o Operacionalizagao e monitorizagdo do bR DR COMUN
e Cdédigo de Conduta '
> o
o 9 8, O |l e
% Divulgagéo de informacao privilegiada o
% 3 3 98¢ ) . © B p~ ° o . o Procedimento de Gest&o da
47 o 5 c ou confidencial aos 6rgados de Média Média [ 71 L DIR COMUN, OG
O 2 k N . ] Comunicagao Externa e Interna
o5 & comunicagdo social o
0] O = |
° ° O
z§ 0 Gestdo de Acessos de Sistemas e DIR DIR, COMUN,
g Aplicagdes Informaticas SICOM
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Identificacao do risco
o Eventos, situagcdes ou circustancias | Andlise e graduacgéo do Risco
3 Atividade/
R/ Categoria Magnitude o
2 g . e Probabilidade
b} de Risco Descritor do o
. de ocorréncia
impacto
v
2 Operacionalizagao e monitorizagdo do
Q 77 . DIR DIR
© Coédigo de Conduta
2 3 - A | N S I
8 g 8 Manipulagdo da comunicagao interna ° Gests .
5 L - . e ) X estdo de Acessos de Sistemas e
48 o S = com o objetivo de condicionar o Média Baixa ‘s 20 Aplicacses Inf i DIR DIR, SICOM
9] ) icacdes Informaticas
o I_% g normal funcionamento da empresa B plicac
o . o 1 el
° ¢ @)
18 Procedimento de Gestdo da
i) 7 . - DIR COMUN, OG
8 Comunicagao Externa e Interna
= Plano Estratégico de Seguranca da
o 5 18 Tared gurane DIR oG
o E | Mmfermacie L |
§ 3 Intrusdo ou ataque informatico que . o
© O . . 17 Planos de Contingéncia Sectoriais DIR DIR
S » @© possa levar ao bloqueio dos sistemas
§ -% % de produg3o, transporte e distribui¢do < . G estéodeAcessosdeSustemase """"""""""""""""""""""""""
49 g 2 € de energia e gestdo de sistemas Alta Média % 20 eacs h - DIR SICOM
g 2 5 elétricos e/ou ao roubo, perda, i A_ p'cagoesmormat'cas _______________________________________________________________
[ " . N ~
] modificagdo ou adulteragao de ;
o 'g . (f « 16 Disaster Recovery DIR SICOM
el ko) informagéo
i o e e [
o 5 Servigco SOC (Security Operations
O 9 19 ¢ ( vy oP DIR SICOM
= Center)
[%]
o Plano Estratégico de Seguranga da
8 = = 18 rateg gurane DIR oG
2 0 0 0O Informacao
3 < o E )
@© = 1r g = }N e
& £ '% 0 Indisponibilidade dos sistemas ou . -‘E 20 Gestdo de Acessos de Sistemas e DIR DIR. SICOM
50 | 9 4 oG L Alta Baixa ) Aplicacses Inf i .
° 5 o ® aplicativos - plicagdes Informaticas
2 ® 5 E s
75 © 5
8 % = € 17 Planos de Contingéncia Sectoriais DIR DIR
>
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Eventos, situacdes ou circustancias | Analise e graduacao do Risco
® A Uae

Operacionalizagao e monitorizagdo do

» § 77 e DIR DIR, SICOM
(ol = Coédigo de Conduta
(2] o O |l e
55| wE S Ihoria dos Si d |
2 .E @ :O, Desadequada ou inexistente T 55 Melhoria dos Sistemas de Controlo DIR DIR, SICOM
5| g . g8 inventariacdo do parque informaticoe| Média Média E Interno
S -£ g g software da Organizac¢éo § """"""""""""""""""""""""""""""""""""""""""""""""""""""
‘g’j Q e Classificagao e registo de Ativos de
) o c 21 DIR DIR
s IT/OT (software e hardware)
[%]
Q =
. 39
é 3 6 = Falhas no registo e controlo de perfis °
— = @
a o 9 o 0 dos utilizadores e respetivos acessos b Gestdo de Acessos de Sistemas e
2 e 5 & 8@ i ) P Alta Média B 20 o - DIR,SICOM | DIR, sicom
'g o O ?C> @ aos sistemas informaticos ou ] Aplicagdes Informaticas
S w
@ > T 9 g aplicativos
@ [
o c
O _
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Identificacdo do risco

Eventos, situacdes ou circustancias | Analise e graduacdo do Risco
Atividade

Probabilidad
ede

/Categori

Magnitude
a de Risco 9

do impacto

()
)
©
3
2
-
<

Descritor
ocorréncia

Vendas e Prestagao de Servigos

Orcamentacado e Execucao

Manipulagdo de dados para beneficio
préprio ou de terceiros

Pareceres incorrectos/ Imperfeita
gestdo e acompanhamento da
execugao de contratos

N3o registo e/ou registos de
quantidades e/ou de servicos
incorrectos

Validagdo incorrecta de dados

Média

Alta

Vendas e Prestag¢do de Servigos

Faturagao e Cobranca

Manipulacdo intencional e/ou
validacao incorrecta de informagao
relativa a dados ou condi¢cdes de
execugao para beneficio proprio ou de
terceiros, em transacodes relativas a
débito/crédito, como por exemplo: (i)
Transag&o de valor diferente do
registado; (ii) desvio de fundos; (iii)
alteragao de NIB de cliente; (iv)
alteragao de quantidades; (v) ndo
registo ou anulagdo de registos.

Baixa

Alta

Elevado

Moderado

- Operacionalizagao e monitorizagdo do | DIREG, ENERG, | DIREG, ENERG,
Cddigo de Conduta MEC MEC
DIREG, ENERG, | DIREG, ENERG,
27 Segregacgdo de Fungdes/Controlos
MEC MEC
- Implementagao, atualizagao e reforco DIREG, ENERG, | DIREG, ENERG,
de mecanismos de Controlo Interno MEC MEC
20 Gestdo de Acessos de Sistemas e DIREG, ENERG, | DIREG, ENERG,
Aplicagdes Informaticas MEC MEC, SICOM
. . - L . DIREG, SUPOR,
77 Operacionalizagao e monitorizagdo do | DIREG, SUPOR, MEC
5di t MEC, ENER '
Coédigo de Conduta C, G ENERG, FICON
20 Gestao de Acessos de Sistemas e DIREG, SUPOR, | DIREG, SUPOR,
Aplicagdes Informaticas MEC, ENERG SICOM
43 Implementagao, atualizagao e reforco DIREG, SUPOR, | DIREG, SUPOR,
de mecanismos de Controlo Interno MEC, ENERG FICON
DIREG, SUPOR,
27 Segregacdo de Funcdes/Controlos DIREG, SUPOR FICON
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Atividade
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77 Operacionalizagao e monitorizagdo do | DIREG, ENERG, | DIREG, ENERG,
2 Cddigo de Conduta MEC MEC
= e F NS A
% @, Acbes de sensibilizagdo e incentivos
v 5 ara os prestadores de servigos de
o j o ) P P , e DIREG, ENERG, | DIREG, ENERG,
g ° Manipulacdo de informacao e/ou de .g 53 execucgao de leituras e ordens de MEC MEC
o, g bens materiais em beneficio do Baixa Alta g servigo, para sinalizagdo de anomalias
qu ] préprio ou de terceiros, em conluio 2 nos sistemas de medigao
o | o | 8 ]
a §" com colaborador 2
] % 43 Implementagao, atualizagao e reforco DIREG, ENERG, | DIREG, SUPOR,
@©
e w de mecanismos de Controlo Interno MEC ENERG, MEC
o
> ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
54 Auditorias a instalagdes SUPOR SUPOR
- Operacionalizagdo e monitorizagdo do | DIREG, SUPOR, | DIREG, SUPOR,
g Coédigo de Conduta MEC, ENERG MEC, ENERG
s 0 0 1+
2| 5
g (3; é '8 5 Acbdes de Auditoria Interna DIR AUDIT
@ 8 S Favorecimento de fornecedores na . W
o) m o . . Baixa Alta Q|
5 v O aquisicdo de bens e/ou servicos 'g
.g .g £ s a3 5 gi o de C DIREG, SUPOR, | DIREG, SUPOR,
o rocedimento de Compras
o g P MEC, ENERG | MEC, ENERG
‘B
5 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
o
< - Revisdo de procedimentos no DIREG, SUPOR, DIREG. SUPOR
Aprovisionamento MEC, ENERG '
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Atividade

o
o a0 .
o= De O o [=
2 D
9]
()
o
@
B
o
2
a
S
2 P
S 0
o]
S o
o 2 Imperfeita gestao de aquisi¢do e )
S @ P 9 q & Baixa Alta
‘B v controlo de servigcos
2 g
2 9]
[o} M
< @
ke
o
Ho
O
A
3
o
<
o
%]
o]
&
9 IS
€ o .,
) n 3
g 40 Conflito de interesse nos
o = . ~ o
5 m o procedimentos de selegao e Média Alta
‘0 o O ~
2 T £ contratagao de fornecedores
o O w
o} ¥
< O
il
=)
[}
<

Moderado

PPR GEDA, 2026-2028

7 Operacionalizagao e monitorizagdo do | DIREG, SUPOR, DIREG

Cddigo de Conduta MEC, ENERG
5 | Agbesde Auditoria Int PIREG, SUPOR, AUDIT
¢bes de Auditoria Interna MEC, ENERG

83 | Procedi to de C DIREG, SUPOR, DIREG

rocedimento de Compras MEC, ENERG
DIREG, SUPOR,
25 Formacao de Gestores de Contratos DIREG, SUPOR
MEC, ENERG
Implementagao, atualizagao e reforco | DIREG, SUPOR,

43 . DIREG, SUPOR
de mecanismos de Controlo Interno MEC, ENERG
Operacionalizagao e monitorizagdo do | DIREG, SUPOR, DIREG
Cddigo de Conduta MEC, ENERG
b i to de C DIREG, SUPOR, DIREG

rocedimento de Compras MEC, ENERG
Revisao de procedimentos no DIREG, SUPOR,
. DIREG, SUPOR
Aprovisionamento MEC, ENERG
Declaragdo de auséncia de conflitos de | DIREG, SUPOR, [ DIREG, SUPOR,
interesses MEC, ENERG MEC, ENERG
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Eventos, situagdes ou circustancias | Analise e graduacédo do Risco

de R De O =k == e de
9]
3 Operacionalizagao e monitorizagdo do | DIREG, SUPOR,
8 77 g DIREG
.*G;’) Cddigo de Conduta MEC, ENERG
3
w
o)
€ o Revisao de procedimentos no DIREG, SUPOR
9] 3 3 Anci 23 ! "| DIREG, SUPOR
£ ,& Delegagao de competéncias para a _g Aprovisionamento MEC, ENERG
® b aquisicao de bens e servicos e . W
o [ o . Média Média o |
G n inexistente, incorrecta ou em 3
> & ) )
o S incumprimento = N - -
5 kS 79 Deflnlga.o dONS limites de subdelegacao | DIREG, SUPOR, DIREG, SUPOR
< 2 de autorizacdo de despesa MEC, ENERG
o)
1 1 [
[}
=] . DIREG, SUPOR, | DIREG, SUPOR,
cjr 83 Procedimento de Compras
< MEC, ENERG MEC, ENERG
Operacionalizagdo e monitorizagdo do
@ 77 | SF¢ & « DIREG DIREG, GEPES
1) o Coédigo de Conduta
2w € o -
§ e g Favorecimento ou nepotismo no 'g imol tacio. atualizacs "
) . mplementagao, atualizagéo e reforco
) g It processo de sele¢do e contratagao de Média Média o 43 P . < g ¢ DIREG DIREG, GEPES
T 5 5 'g de mecanismos de Controlo Interno
ST 5 recursos humanos s |
7 &
(6] 38 Regulamento de recrutamento DIREG GEPES
3 Operacionalizagao e monitorizagdo do
o o 77 o DIREG DIREG, GEPES
3 o 2 o Caodigo de Conduta
o O 0] b o T e R I
ax 5 € Divulgagdo de informagao @ Implementagao, atualizagdo e reforgo
o 2 a rgaea ¢ Média Média g | 43 P 1acao, M ¢ DIREG DIREG, GEPES
T 5 5 confidencial 'g de mecanismos de Controlo Interno
o I o S|
7 &
8 38 Regulamento de recrutamento DIREG GEPES

97



PPR GEDA, 2026-2028

Eventos, situacdes ou circustancias | Analise e graduacdo do Risco
ade R O De O = S e de ~
(%]
o)
2 9 Operacionalizagao e monitorizagdo do
3w c o 77 - DIREG DIREG, GEPES
o Q GE) 'g Coédigo de Conduta
a4
0|0 8 o] Critérios de selegdo ambiguos Média Média o ||
s £ g 3
9 T g s
2 & 38 Regulamento de recrutamento DIREG GEPES
)
]
8
a Operacionalizagcao e monitorizagdo do
S . 2 o | 77 pe < < DIREG DIREG, GEPES
2 o ﬂé Justificagdo /criacdo de necessidades g Cédigo de Conduta
n g g I desasjustadas com o propdsito de Média Média g ---------------------------------------------------------------------------------------------------------------
o Z g extrair beneficios g
Zg 2 38 Regulamento de recrutamento DIREG GEPES
o
O
(%]
8 @ Falhas de implementagdo ou de
§ a S, monitoriza¢do dos pontos de controlo _g
ax S o no calculo de remuneragdes variaveis [ Implementagao, atualizacado e reforco | DIREG, SUPOR
2| o g 3 < Baixa Alta o | 43 P 1160, < ¢ ’ '|suPOR, GEPES
‘g 5 5 (Trabalho suplementar, Folgas 'g de mecanismos de Controlo Interno MEC, ENERG
g T QE, compensatorias, Deslocagdes, Abonos =
o x )
o
(%]
B g
g4 S Ihas de impl
9] Falhas de implementacdo ou
ax S o & Implementagao, atualizacdo e reforco | DIREG, SUPOR
13 9 g 2 monitoriza¢&o dos pontos de controlo Baixa Média 'E 43 J P . < ’d c tg o Int ¢ MEC ’ENERG "|SUPOR, GEPES
e mecanismos de Controlo Interno ,
° % g no calculo de remuneragdes fixas @
I3 &
(©]
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Identificagdo do risco

Eventos, situagdes ou circustancias | Analise e graduacédo do Risco
Atividade

‘]
k:
3 [ /categori Probabilidad
2 g ) Magnitude
2 |2 de Risco Descritor . ede
do impacto 0.
ocorréncia
Operacionalizagao e monitorizagdo do
" 77 peracionalizag torizag GEPES GEPES
e || CoédigodeConduta b
(]
= Gestdo de Acessos de Sistemas e
=} n 20 . . - GEPES GEPES
I @ . . . . Aplicagdes Informdticas
8 3, Manipulagdo intencional e lesivado | | Bl
) © . . G
5 ) sistema de beneficios/pagamentos : i | 27 | Segregacao de Funcdes/Controlos GEPES GEPES
14 o c - Baixa Média o
9] 5 dos trabalhadores em beneficio o I N K R
a2 € . .
de t
8 2 propric ou de tercetros 5 Agdes de Auditoria Interna GEPES GEPES
L e O S T S
i
%]
) Implementacao, atualizagao e reforco
S 43 P e < ¢ GEPES GEPES
de mecanismos de Controlo Interno
Operacionalizagdo e monitorizagdo do
" 77 L DIREG GEPES
0o Cédigo de Conduta
2 g
é @ 3, Aceitacdo de favorecimentos por
15 % & g parte de outros trabalhadores em Baixa Média .g 27 | Segregacdo de Fungdes/Controlos GEPES GEPES
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Cddigo Penal

Artigos

Artigo 373.° Corrupgao passiva

PPR GEDA, 2026-2028

Articulado

1-D funcionario que por si, ou por interposta pessoa, com o seu consentimento ou ratificacao, solicitar ou aceitar,
para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para a pratica de um qualquer
ato ou omissdo contrarios aos deveres do cargo, ainda que anteriores aquela solicitagdo ou aceitagado, € punido com
pena de prisdo de um a oito anos.

2 - Be 0 ato ou omissao ndo forem contrarios aos deveres do cargo e a vantagem nao lhe for devida, o agente é
punido com pena de prisao de um a cinco anos.

Lei n.° 20/2008, de 21 de

abril

Artigo 8.° Corrupgao passiva no
sector privado

1 - D trabalhador do sector privado que, por si ou, mediante o seu consentimento ou ratificagao, por interposta
pessoa, solicitar ou aceitar, para si ou para terceiro, sem que |Ihe seja devida, vantagem patrimonial ou ndo
patrimonial, ou a sua promessa, para um qualquer ato ou omissdo que constitua uma violagao dos seus deveres
funcionais é punido com pena de prisdo até cinco anos ou com pena de multa até 600 dias.

2 - Be o0 ato ou omissdo previsto no nimero anterior for idéneo a causar uma distor¢do da concorréncia ou um
prejuizo patrimonial para terceiros, o agente é punido com pena de prisdo de um a oito anos.

Cddigo Penal

Artigo 374.° Corrupgao ativa

1-uem, por si ou por interposta pessoa, com o seu consentimento ou ratificagdo, der ou prometer a funcionario,
ou a terceiro por indicagdo ou com conhecimento daquele, vantagem patrimonial ou ndo patrimonial com o fim
indicado no n.° 1 do artigo 373.°, & punido com pena de prisdo de um a cinco anos.

2 -Be o fim for o indicado no n.° 2 do artigo 373.°, 0 agente é punido com pena de prisdo até trés anos ou com pena
de multa até 360 dias.

3 - B tentativa é punivel.

Lei n.° 20/2008, de

21 de aboril

Artigo 7.° Corrupgao activa
com prejuizo do comércio
internacional

Quem por si ou, mediante o seu consentimento ou ratificagao, por interposta pessoa der ou prometer a funcionario,
nacional, estrangeiro ou de organizagdo internacional, ou a titular de cargo politico, nacional ou estrangeiro, ou a
terceiro com conhecimento daqueles, vantagem patrimonial ou ndo patrimonial, que lhe ndo seja devida, para
obter ou conservar um negdécio, um contrato ou outra vantagem indevida no comércio internacional, € punido com

pena de prisdo de um a oito anos.
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Lei n.° 20/2008, de 21 de abril

Artigos

Artigo 9.° Corrupgao activa no
sector privado

PPR GEDA, 2026-2028

Articulado

1-Quem por si ou, mediante o seu consentimento ou ratificagao, por interposta pessoa der ou prometer a pessoa
prevista no artigo anterior, ou a terceiro com conhecimento daquela, vantagem patrimonial ou ndo patrimonial, que
Ihe ndo seja devida, para prosseguir o fim ai indicado é punido com pena de prisdo até trés anos ou com pena de
multa.

2-Be a conduta prevista no numero anterior visar obter ou for idénea a causar uma distorgdo da concorréncia ou um
prejuizo patrimonial para terceiros, 0 agente é punido com pena de prisdo até cinco anos ou com pena de multa até
600 dias.

3-B tentativa é punivel.

Cddigo Penal

Artigo 372.° Recebimento
indevido de vantagem

1- D funcionario que, no exercicio das suas fungdes ou por causa delas, por si, ou por interposta pessoa, com O seu
consentimento ou ratificagao, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial,
gue nao lhe seja devida, é punido com pena de prisao até cinco anos ou com pena de multa até 600 dias.

2 - Duem, por si ou por interposta pessoa, com o seu consentimento ou ratificagado, der ou prometer a funcionario,
ou a terceiro por indicagdo ou conhecimento daquele, vantagem patrimonial ou ndo patrimonial, que ndo Ihe seja
devida, no exercicio das suas fungdes ou por causa delas, € punido com pena de prisdo até trés anos ou com pena
de multa até 360 dias.

3 - Bxcluem-se dos nUmeros anteriores as condutas socialmente adequadas e conformes aos usos e costumes.

Lei n° 34/87, de

16 de julho

Artigo 16.° Recebimento ou
oferta indevidos de vantagem

Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagao, der ou prometer a titular de cargo

politico, ou a terceiro por indicagdo ou conhecimento deste, vantagem patrimonial ou ndo patrimonial que ndo lhe
seja devida, no exercicio das suas fun¢des ou por causa delas, € punido com pena de prisdo até 5 anos ou com pena
de multa até 600 dias.

113



Artigos

PPR GEDA, 2026-2028

Articulado

1-Quem ilegitimamente se apropriar de coisa mdvel ou animal que |he tenha sido entregue por titulo nao
translativo da propriedade é punido com pena de prisao até 3 anos ou com pena de multa.
2 - B tentativa é punivel.

()

§ 3 - D procedimento criminal depende de queixa.

8) Art° 205° - Abuso de confianga | 4 - Be a coisa ou 0 animal referidos no n.° 1 forem:

E a)De valor elevado, o agente é punido com pena de prisdo até 5 anos ou com pena de multa até 600 dias;

) b)De valor consideravelmente elevado, o agente é punido com pena de prisdo de 1a 8 anos.
5-Be o agente tiver recebido a coisa ou 0 animal em depdsito imposto por lei em razdo de oficio, emprego ou
profissdo, ou na qualidade de tutor, curador ou depositario judicial, € punido com pena de prisdo de 1a 8 anos.
1-Quem, por si ou por interposta pessoa, com 0 seu consentimento ou ratificacao, solicitar ou aceitar, para si ou para
terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta,
junto de qualquer entidade publica, nacional ou estrangeira, é punido:
a)0om pena de prisdo de 1a 5 anos, se pena mais grave lhe nao couber por forga de outra disposi¢do legal, se o fim

© for o de obter uma qualquer decisdo ilicita favoravel,

é Artigo 335°- Tréfico de b)dom pena de prisdo até 3 anos ou com pena de multa, se pena mais grave lhe nao couber por forga de outra

% influncia disposicao legal, se o fim for o de obter uma qualquer decis3o licita favoravel.

:13 2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagao, der ou prometer vantagem

) patrimonial ou Nao patrimonial as pessoas referidas no nimero anterior:

a)Para os fins previstos na alinea a), € punido com pena de prisdo até 3 anos ou com pena de multa;

b)Para os fins previstos na alinea b), é punido com pena de prisdo até 2 anos ou com pena de multa até 240 dias.
3 - B tentativa é punivel.

4 - H correspondentemente aplicavel o disposto no artigo 374.°-B.
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Codigo Penal

Artigos

Artigo 363.° - Suborno

PPR GEDA, 2026-2028

Articulado

Quem convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de vantagem patrimonial ou
nao patrimonial, a praticar os factos previstos nos artigos 359.° ou 360.°, sem que estes venham a ser cometidos, é
punido com pena de prisdo até 2 anos ou com pena de multa até 240 dias, se pena mais grave lhe ndo couber por
forga de outra disposigao legal.

Codigo Penal

Artigo 375.° Peculato

1- D funcionario que ilegitimamente se apropriar, em proveito proprio ou de outra pessoa, de dinheiro ou qualquer
coisa mdvel ou imodvel ou animal, pdblicos ou particulares, que Ihe tenha sido entregue, esteja na sua posse ou lhe
seja acessivel em razao das suas fungdes, € punido com pena de prisao de 1 a 8 anos, se pena mais grave lhe ndo
couber por forga de outra disposigao legal.

2 - Be os valores ou objetos referidos no numero anterior forem de diminuto valor, nos termos da alinea c) do artigo
202.°, 0 agente é punido com pena de prisdo até 3 anos ou com pena de multa.

3 - Be o funcionario der de empréstimo, empenhar ou, de qualquer forma, onerar valores ou objetos referidos no n.°
1, é punido com pena de prisdo até 3 anos ou com pena de multa, se pena mais grave lhe ndo couber por forca de
outra disposicao legal.

Cddigo Penal

Artigo 376.° - Peculato de uso

1- D funcionario que fizer uso ou permitir que outra pessoa faga uso, para fins alheios aqueles a que se destinem, de
coisa imovel, de veiculos, de outras coisas mdveis ou de animais de valor aprecidvel, publicos ou particulares, que
Ihe forem entregues, estiverem na sua posse ou lhe forem acessiveis em razao das suas fungdes, € punido com
pena de prisdo até 1 ano ou com pena de multa até 120 dias.

2 - Be o funcionario, sem que especiais razdes de interesse publico o justifiquem, der a dinheiro publico destino para
uso publico diferente daquele a que estd legalmente afetado, é punido com pena de prisao até 1 ano ou com pena
de muilta até 120 dias.
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Artigos

PPR GEDA, 2026-2028

Articulado

Codigo Penal

Artigo 377.° - Participagao
econdmica em negdcio

1- D funcionario que, com intengao de obter, para si ou para terceiro, participagdo econdmica ilicita, lesar em
negdcio juridico os interesses patrimoniais que, no todo ou em parte, Ihe cumpre, em razdo da sua fungao,
administrar, fiscalizar, defender ou realizar, € punido com pena de prisdo até 5 anos.

2 - O funcionario que, por qualquer forma, receber, para si ou para terceiro, vantagem patrimonial por efeito de ato
juridico-civil relativo a interesses de que tinha, por forga das suas fungdes, no momento do ato, total ou
parcialmente, a disposi¢do, administragdo ou fiscalizagao, ainda que sem os lesar, € punido com pena de prisao até 6
meses ou com pena de multa até 60 dias.

3 - B pena prevista no nUmero anterior € também aplicavel ao funcionario que receber, para si ou para terceiro, por
qualquer forma, vantagem patrimonial por efeito de cobranga, arrecadagao, liquidagcdo ou pagamento que, por forca
das suas fungdes, total ou parcialmente, esteja encarregado de ordenar ou fazer, posto que nao se verifique prejuizo
para a Fazenda PUblica ou para os interesses que |he estdo confiados.

Codigo Penal

Artigo 379.° - Concussao

1- D funciondrio que, no exercicio das suas fungdes ou de poderes de facto delas decorrentes, por si ou por
interposta pessoa com o seu consentimento ou ratificagdo, receber, para si, para o Estado ou para terceiro, mediante
indugao em erro ou aproveitamento de erro da vitima, vantagem patrimonial que lhe ndo seja devida, ou seja
superior a devida, nomeadamente contribui¢cao, taxa, emolumento, multa ou coima, é punido com pena de prisao
até 2 anos ou com pena de multa até 240 dias, se pena mais grave |he nao couber por forca de outra disposicao
legal.

2 - Be o facto for praticado por meio de violéncia ou ameaga com mal importante, o agente é punido com pena de
prisdo de 1a 8 anos, se pena mais grave lhe ndo couber por forga de outra disposigao legal.

Cddigo Penal

Artigo 382.° - Abuso de poder

O funcionario que, fora dos casos previstos nos artigos anteriores, abusar de poderes ou violar deveres inerentes as
suas fungdes, com intengao de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa, é
punido com pena de prisdo até 3 anos ou com pena de Multa, se pena mais grave lhe ndo couber por forca de outra
disposicao legal.
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PPR GEDA, 2026-2028

Artigos Articulado

1- Duem obtiver subsidio ou subvengao:

a) Fornecendo as autoridades ou entidades competentes informacgdes inexactas ou incompletas sobre si ou
terceiros e relativas a factos importantes para a concessao do subsidio ou subvengéo;

b) Omitindo, contra o disposto no regime legal da subvencado ou do subsidio, informagdes sobre factos importantes
para a sua concessao;

c) Utilizando documento justificativo do direito a subvengao ou subsidio ou de factos importantes para a sua
concessao, obtido através de informagdes inexactas ou incompletas;

serd punido com prisdo de 1a 5 anos e multa de 50 a 150 dias.

2 - Nlos casos particularmente graves, a pena serd de prisao de 2 a 8 anos.

3 - Be os factos previstos neste artigo forem praticados em nome e no interesse de uma pessoa colectiva ou
sociedade, exclusiva ou predominantemente constituidas para a sua pratica, o tribunal, além da pena pecuniaria,
ordenara a sua dissolugéo.

4 - B sentenca sera publicada.
Artigo 36.° - Fraude na N P

obtengao de subsidio ou
subvengao

5 - Para os efeitos do disposto no n.° 2, consideram-se particularmente graves os casos em que o agente:

a) Obtém para si ou para terceiros uma subvengao ou subsidio de montante consideravelmente elevado ou utiliza
documentos falsos;

b) Pratica o facto com abuso das suas fungdes ou poderes;

c) Obtém auxilio do titular de um cargo ou emprego publico que abusa das suas fungdes ou poderes.

6 - Duem praticar os factos descritos nas alineas a) e b) do n.° 1 com negligéncia serd punido com prisdo até 2 anos
ou multa até 100 dias.

)
Decreto-Lei n.° 28/84, de 20 de janeiro

7 - D agente serd isento de pena se:

a) Espontaneamente impedir a concessdo da subvengdo ou do subsidio;

b) No caso de nao serem concedidos sem o seu concurso, ele se tiver esforcado espontanea e seriamente para
impedir a sua concessao.

8 - Donsideram-se importantes para a concessao de um subsidio ou subvencao os factos:

a) Declarados importantes pela lei ou entidade que concede o subsidio ou a subvengao;

b) De que dependa legalmente a autorizagao, concessao, reembolso, renovagcao ou manutengao de uma
subvencdo, subsidio ou vantagem dai resultante.
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PPR GEDA, 2026-2028

Artigos Articulado

1-Duem utilizar prestagdes obtidas a titulo de subvengao ou subsidio para fins diferentes daqueles a que
legalmente se destinam sera punido com prisdo até 2 anos ou multa nao inferior a 100 dias.

2 -0om a mesma pena sera punido quem utilizar prestagdo obtida a titulo de crédito bonificado para um fim
Artigo 37.° - Desvio de diferente do previsto na linha de crédito determinada pela entidade legalmente competente.

subvengado, subsidio ou crédito | 3-B pena sera a de prisdo de 6 meses a 6 anos e multa até 200 dias quando os valores ou danos causados forem
bonificado consideravelmente elevados.

janeiro

4 - Be os factos previstos neste artigo forem praticados reiteradamente em nome e no interesse de uma pessoa
colectiva ou sociedade e o dano nao tiver sido espontaneamente reparado, o tribunal ordenara a sua dissolucao.
5 - B sentencga serd publicada.

Decreto-Lei n° 28/84, de 20 de

1- Quem utilizar um beneficio obtido legalmente, que resulte de receitas da Unido Europeia distintas das que sejam
provenientes dos recursos proprios do imposto sobre o valor acrescentado, para fim diferente daguele a que se
destina e que envolva prejuizo ou vantagem em montante superior a 100 000 (euro), € punido com pena de prisao
Artigo 37.°-A - Utilizagao até 5 anos.

indevida de receitas da Uniao 2 - Quando os factos previstos no ndmero anterior envolvam prejuizo ou vantagem em montante igual ou superior
Europeia a 10 000 (euro) e inferior ou igual a 100 000 (euro), 0 agente é punido com pena de prisdo até 2 anos ou pena de
multa até 240 dias.

3 - Nas mesmas penas incorre quem praticar as condutas previstas nos nUmeros anteriores por omissao contraria
aos deveres do cargo.

Decreto-Lei n.° 28/84, de 20
de janeiro

118



Artigos

PPR GEDA, 2026-2028

Articulado

Codigo Penal

Artigo 368.° - A -
Branqueamento

1 - Para efeitos do disposto nos nimeros seguintes, consideram-se vantagens os bens provenientes da pratica, sob
qualquer forma de comparticipagao, de factos ilicitos tipicos puniveis com pena de prisao de duragdo minima
superior a seis meses ou de duragdo maxima superior a cinco anos ou, independentemente das penas aplicaveis, de
factos ilicitos tipicos de:

a)denocinio, abuso sexual de criangas ou de menores dependentes, ou pornografia de menores;

b)Burla informatica e nas comunicagdes, extorsao, abuso de cartdo de garantia ou de cartao, dispositivo ou dados de
pagamento, contrafagao de moeda ou de titulos equiparados, depreciacdo do valor de moeda metdlica ou de titulos
equiparados, passagem de moeda falsa de concerto com o falsificador ou de titulos equiparados, passagem de
moeda falsa ou de titulos equiparados, ou aquisi¢do de moeda falsa para ser posta em circulagdo ou de titulos
equiparados;

c)Halsidade informatica, contrafagdo de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros
dispositivos de pagamento contrafeitos, aquisicdo de cartdes ou outros dispositivos de pagamento contrafeitos, atos
preparatdrios da contrafagdo, aquisi¢cdo de cartdes ou outros dispositivos de pagamento obtidos mediante crime
informatico, dano relativo a programas ou outros dados informaticos, sabotagem informatica, acesso ilegitimo,
intercegao ilegitima ou reprodugdo ilegitima de programa protegido;

d)Bssociagdo criminosa;

e)lerrorismo;

f)Drafico de estupefacientes e substancias psicotrépicas;

g)Orafico de armas;

h)@Orafico de pessoas, auxilio a imigragao ilegal ou trafico de érgaos ou tecidos humanos;

i)Danos contra a natureza, poluicdo, atividades perigosas para 0 ambiente, ou perigo relativo a animais ou vegetais;
Jj)Braude fiscal ou fraude contra a seguranga social;

k)mrafico de influéncia, recebimento indevido de vantagem, corrupgao, peculato, participagao econdmica em
negdcio, administragao danosa em unidade econdmica do setor publico, fraude na obtengdo ou desvio de subsidio,
subvengao ou crédito, ou corrupgdo com prejuizo do comércio internacional ou no setor privado;

l)Blbuso de informagéo privilegiada ou manipulagdo de mercado;

m)Niolagao do exclusivo da patente, do modelo de utilidade ou da topografia de produtos semicondutores, violagao
dos direitos exclusivos relativos a desenhos ou modelos, contrafagao, imitagao e uso ilegal de marca, venda ou
ocultacdo de produtos ou fraude sobre mercadorias.

2 - Donsideram-se igualmente vantagens os bens obtidos através dos bens referidos no nUmero anterior.

119



Artigos

PPR GEDA, 2026-2028

Articulado

Cddigo Penal

Artigo 368.° - A—
Branqueamento

3 -Duem converter, transferir, auxiliar ou facilitar alguma operagdo de conversdo ou transferéncia de vantagens,
obtidas por si ou por terceiro, direta ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que
0 autor ou participante dessas infragdes seja criminalmente perseguido ou submetido a uma reagao criminal, é
punido com pena de prisao até 12 anos.

4 - Bla mesma pena incorre quem ocultar ou dissimular a verdadeira natureza, origem, localizagao, disposic¢ao,
movimentagado ou titularidade das vantagens, ou os direitos a ela relativos.

5 - Ihcorre ainda na mesma pena quem, ndo sendo autor do facto ilicito tipico de onde provém as vantagens, as
adquirir, detiver ou utilizar, com conhecimento, no momento da aquisicdo ou no momento inicial da detengao ou
utilizagdo, dessa qualidade.

6 - B punigdo pelos crimes previstos nos n° 3 a 5 tem lugar ainda que se ignore o local da pratica dos factos ilicitos
tipicos de onde provenham as vantagens ou a identidade dos seus autores, ou ainda que tais factos tenham sido
praticados fora do territério nacional, salvo se se tratar de factos licitos perante a lei do local onde foram praticados e
ao0s quais Ndo seja aplicavel a lei portuguesa nos termos do artigo 5.°

7 - O facto é punivel ainda que o procedimento criminal relativo aos factos ilicitos tipicos de onde provém as
vantagens depender de queixa e esta nao tiver sido apresentada.

8 - B pena prevista nos n° 3 a5 é agravada em um tergo se o agente praticar as condutas de forma habitual ou se for
uma das entidades referidas no artigo 3.° ou no artigo 4.° da Lei n.° 83/2017, de 18 de agosto, e a infragao tiver sido
cometida no exercicio das suas atividades profissionais.

9 - Quando tiver lugar a reparacao integral do dano causado ao ofendido pelo facto ilicito tipico de cuja pratica
provém as vantagens, sem dano ilegitimo de terceiro, até ao inicio da audiéncia de julgamento em 1.7 instancia, a
pena é especialmente atenuada.

10 - Merificados os requisitos previstos no nUmero anterior, a pena pode ser especialmente atenuada se a reparagao
for parcial.

11 - B pena pode ser especialmente atenuada se 0 agente auxiliar concretamente na recolha das provas decisivas
para a identificagdo ou a captura dos responsaveis pela pratica dos factos ilicitos tipicos de onde provém as
vantagens.

12 - B pena aplicada nos termos dos numeros anteriores ndo pode ser superior ao limite maximo da pena mais
elevada de entre as previstas para os factos ilicitos tipicos de onde provém as vantagens.
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